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Forord

Kommuner och landsting har ett delat ansvar {6r invinarnas hilso-
och sjukvird. Det innebir ofrinkomligen att information om
individer méste utbytas mellan kommun och landsting, och ibland
iven mellan olika kommuner och olika landsting. Det har linge
funnits ett behov f6r virdenheter att kunna kommunicera digitalt
med varandra, men forindringsprocesserna har varit ytterst ldng-
samma. Flera férsok har gjorts i olika landstingssamarbeten, men
samtliga har hittills misslyckats. Det verkar vara en nira nog omojlig
uppgift att ena landstingen 1 ett nationellt, eller &tminstone region-
overskridande, it-stdd baserat pd en gemensam standard.

Att virddata inte enkelt kan &verféras mellan behandlande
enheter, oavsett om det dr sjukhus, virdcentraler eller nitlikare,
drabbar 1 slutindan patienten, t.ex. genom férlingda virdtider och
okad risk for felbehandling. En l6sning skulle kunna vara att data
lagras av individen istillet for av institutioner.

I den hir rapporten ger Allan Gustafsson ett genomgripande och
visiondrt forslag pd hur data pd individnivd skulle kunna lagras 1
personliga hilsokonton. Det innebir att data frin bide likarbesok
och hilsoappar skulle samlas pd ett stille och delas med andra efter
individens samtycke. Fordelarna skulle vara minga, men det skulle
ocksd finnas risker — inte minst kopplade till den personliga
integriteten. Om hilso- och virddata ir kopplade till individen
underlittas emellertid kommunikationen mellan virdenheter efter-
som patienten sjilv bestimmer vem som ska {3 tillgdng till hans eller
hennes data.

Gustafsson undersdker dven om en sddan [6sning ir tilldten enligt
EU:s nya dataskyddsférordning (GDPR). Hans slutsats ir att
dataskyddsférordningen inte ligger nigra hinder i vigen fér, utan
snarare mojliggor, en sddan hantering av data. Eftersom dataskydds-
férordningen ir ny lagstiftning kommer sannolikt olika aspekter av
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den att provas i framtiden, varfér bara tiden kan utvisa om for-
fattarens slutsatser ir korrekt.

Gustafssons rekommendation ir att staten tar taktpinnen i
utvecklingen av personliga hilsokonton, dels genom att std for
finansieringen av en plattform, dels genom att skapa en funktion
som kan administrera den individcentrerade tjinsten.

Aven om férslaget om personliga hilsokonton behéver utredas
mer innan det ir genomférbart, ir det tankevickande med ett helt
nytt sitt att organisera data. Jag hoppas att den hir rapporten kan ge
inspiration till nytinkande inom hilso- och sjukvirdens it- och
datahantering.

Arbetet med rapporten har {6ljts av en referensgrupp bestiende
av personer med god insikt i dessa frigor. Gruppen har letts av
Yvonne Gustafsson, vice ordférande 1 ESO:s styrelse. Forfattaren
svarar sjilv f6r innehdll, slutsatser och forslag i rapporten.

Stockholm 1 november 2018

Hans Lindblad
Ordférande 1 ESO
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Sammanfattning

Sjukvirden var den viktigaste politiska frigan fér viljarna under
valdret 2018." Aven om minniskor i allminhet ir medvetna om att
svensk sjukvird levererar goda resultat i ett internationellt perspek-
tiv, 4r man frustrerade &ver bristande tillginglighet. Frustrationen
delas av personalen i virden som upplever sin arbetssituation som
mycket pressad.

En bidragande orsak till frustrationen dr den dysfunktionella
informationshanteringen 1 vdrden och omsorgen; spridd 6éver tusen-
tals inkompatibla system finns inte informationen tillginglig nir och
dir den behovs. Konsekvensen ir mycket onddigt extraarbete, hoga
systemkostnader, ojimlik vird och, 1 virsta fall, virdskador. Dirtill
kommer att forskningen har svirt att komma &t och anvinda inform-
ation vilket bromsar den medicinska utvecklingen. En bittre och
bredare informationsférsorjning skulle skapa nya forutsittningar fér
sdvil virden som den medicinska forskningen och vi skulle kunna gd
frdn reaktiv sjukvard till proaktiv hilsovird och omsorg.

Problemen med informationsférsérjningen 1 virden och omsor-
gen kan sammanfattas i fem punkter. Informationen ir: a) frag-
menterad, b) partiell, ¢) ostrukturerad, d) osiker, och e) kostsam.

Tre strukturer — den institutionella, den IT-missiga och den
juridiska — knyter tillsammans en knut som gjort det svirt att i den
svenska vdrden och omsorgen f& till stdnd en informations-
forsorjning som lever upp till vad individer och professionen i dag
forvintar sig.

Foérdelningen av ansvaret for informationsférsérjningen pd 20
landsting och regioner och pd 290 kommuner har, 1 brist pi statlig
styrning, lett till att informationen ir spridd och inldst i manga
tusentals systemstupror. De forsok till samordning som gjorts i

' Novus (2018) https://novus.se/valjaropinionen/viktigaste-politiska-fragan-och-basta-
parti/viktigaste-politiska-fragan/
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Sveriges Kommuner och Landstings (SKL) regi har haft begrinsade
effekter. Nir det kommer till kritan har de olika landstingen valt att
g8 sina egna vigar eller, 1 bista fall, sokt samarbeta med ndgra andra
landsting, samarbeten som dock ofta brutit samman.

Nigon stoérre samordning mellan kommunerna nir det giller
informationsférsdrjningen har aldrig varit aktuell.

Aven den lagstiftning som reglerar hanteringen av personupp-
gifter i virden och omsorgen ir spridd i ett antal stuprér. Ett av
skilen dr att utgdngspunkten ir att det ir institutionella aktrer som
genererar och lagrar information om individer. Det har lett till att
varje gdng en ny verksamhet eller ny funktion tillkommer miste den
lagstiftning som reglerar verksamheten inkludera paragrafer kring
hanteringen av personuppgifter. Enbart inom Socialdepartementets
omrédde finns det 47 lagar och férordningar som innehéller sidana
regler.

En tydlig trend runt om 1 virlden ir skapandet av personliga
hilsokonton for att komma runt likartade problem. USA, Estland,
Finland och Australien ir nigra linder dir detta gjorts eller ir pa
ging. Genom kontona ges individer tillging till viss information som
vardsystemet genererar om dem och 1 vissa fall méjligheter att
kombinera denna information med egengenererad information.

Denna rapport stiller och séker besvara tre frigor:

1. Hur I8ser vi informationsférsérjningen i virden och omsorgen
s& att all data som ir relevant i ett hilso-, vird-, omsorgs- och
forskningsperspektiv finns tillginglig i ett enhetligt strukture-
rat format dir och nir den behovs?

2. Vilka problem och méjligheter innebir dataskyddsférordning-
en och den till denna anpassade svenska lagstiftningen for
personliga hilsokonton?

3. Hur bér ett juridiskt ramverk fér individcentrerad lagring
utformas?

Regeringen och SKL har formulerat visionen att Sverige 2025 ska
vara bist 1 virlden pd att anvinda digitaliseringens och e-hilsans
mojligheter f6r att uppnd en god och jimlik hilsa och vilfird.
Utgdngspunkten i rapporten ir att en forutsittning for att detta
ska uppnis ir att informationen ir: a) direkt dtkomlig, b) heltick-
ande, ¢) spérbar, d) enhetligt strukturerad och att hanteringen av den
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ir e) siker, f) forenlig med dataskyddsférordningen och svensk lag
och g) kostnadseffektiv.

I rapporten argumenteras for att detta i praktiken kriver att
informationen lagras i personliga hilsokonton istillet fér, som i dag,
enbart i institutionssystem. Grundtanken i1 den mer avancerade typ
av personliga hilsokonton som féresprikas ir att all relevant hilso-,
vérd- och omsorgsinformation — inte bara delmingder — lagras i och
himtas frdn en gemensam individcentrerad, distribuerad lagrings-
tjanst som hills samman av en semantisk princip och ett sitt att lagra
informationen.’

De potentiella samhilleliga vinsterna med sidana hilsokonton
torde vara mycket stora.

Genom ett logiskt sammanhillet, komplett informationsunder-
lag tillgingligt f6r alla som behover det 1 den kliniska vardagen skulle
vardkvaliteten kunna 6ka och virdskadorna minskas. Den personliga
integriteten skulle skyddas pd ett bittre sitt 4n 1 dagens lappticke av
system. Mgjligheterna att folja upp och utvirdera virden och
omsorgen skulle kunna férbittras och dirigenom skapa forut-
sittningar for en proaktiv spridning av best practice och foér en
jimlikare vird. Kostnaderna f6r IT-systemen i virden och omsorgen
skulle kunna sinkas nir alla system jobbar mot samma inform-
ationsplattform. Mindre IT-leverantorer skulle kunna konkurrera
med de stora dominerande internationella koncernerna 1 utvecklan-
det av innovativa, skriddarsydda I8sningar for olika aktérer inom
hilsa, vdrd och omsorg. Och forskningsinstitutioner skulle f3 en rik
killa till anonymiserad information.

Individcentrerad informationslagring kriver emellertid, utéver
en teknisk 16sning, dven ett juridiskt ramverk, vilket ir denna
rapports fokus.

En grundlig genomging av EU:s nya dataskyddsférordning
(GDPR) mynnar ut i min slutsats att den skapar de nédvindiga
juridiska férutsittningarna for individcentrerad lagring.

Det som oppnar upp f6r sddan lagring ir artikel 15 om rdtt tll
tillgdng. Sivitt inte annan lagstiftning explicit begrinsar det, ger
artikeln individen ritt att begira ut all information om sig sjilv.

2 Utformningen av en sidan lagringstjinst beskrivs nirmare i en Vinnovarapport: Ett nationellt
digitalt ekosystem for hilsa, vird och omsorg. https://www.vinnova.se/p/ett-nationellt-

individcentrerat-digitalt-ekosystem-for-halsa-vard-omsorg-forskning-och-utveckling/  och
http://www.mapsec.se/images/rapporter/Ett%20nationellt%20digitalt%20ekosystem %20fo

r%20HVO.pdf
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En motsvarande genomging av den till nya dataskyddsférord-
ningen anpassade svenska lagstiftningen mynnar ut 1 samma slutsats:
den mojliggor individcentrerad informationslagring.

Aven om dataskyddsforordningen skapar de nodvindiga juri-
diska forutsittningar f6r individcentrerad informationslagring bor
den kompletteras — 1 unionsritten och/eller 1 svensk lag — med en
individcentrerad motsvarighet till personuppgiftslagen. Utgdngs-
punkten i sidan lagstiftning mdste vara att individen har full
forfoganderitt dver sina personuppgifter — sdvida inte annat anges i
annan lag eller férordning. Lagen miste vara generell, teknikneutral,
kompatibel med dataskyddsférordningen och reglera institutionella
aktorers och individers rittigheter sivil som skyldigheter.

Detta kan goras genom att strukturera regelverket utifrin sju
dimensioner: a) indamal, b) rittslig grund, ¢) typ av behandling, d)
typ av data, e) anvindarroll, f) individ, g) tid.

De specifika rittigheterna och skyldigheterna definieras i skir-
ningar mellan dessa dimensioner. Rittigheter och skyldigheter
faststills antingen 1 lag, i avtal mellan tvd eller flera parter eller
ensidigt av en individ eller en institutionell aktér. I lag eller
férordning faststills vem som “iger” rittigheterna och skyldighet-
erna 1 de olika relevanta skirningarna.

Implementeringen av personliga hilsokonton kommer att behéva
ske i steg. I ett forsta forsokssteg erbjuds individen att fritt anvinda
lagringstjinsten och fylla den med data genom en begiran att
information som genereras om honom eller henne av vird- och om-
sorgsgivare [dpande fors éver till hans eller hennes konto 1 lagrings-
tjansten.

Efter rigords testning bor det dock genom lagstiftning bli
obligatoriskt for alla aktdrer som bedriver vird och omsorg att
direkt lagra all individrelaterad information i de personliga hilso-
kontona. Patientdatalagens 3 kap. 1 § ”Vid vdrd av patienter ska det
foras patientjournal” ersitts dd limpligen med: “All patientrelaterad
information ska lagras i strukturerad form i patienternas personliga
hélsokonton”.

I lag bor dven fastslds att individen 1 dessa hilsokonton har ritt
att, via appar och annan utrustning, lagra egengenererad hilso-, vird-
och omsorgsinformation samt att himta hem och lagra annan
information som kan vara relevant i ett hilsoperspektiv — sdsom det
egna genomet, socioekonomisk information och miljéinformation.

10
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Denna information har individen full férfogande ritt 6ver och kan
dela med vem han eller hon vill, inklusive med virden, omsorgen och
med forskningen pd villkor som han eller hon sitter.

En plattform f6r personliga hilsokonton ska ses som en sam-
hillelig infrastruktur pd samma sitt som vigar, jirnvigar, elnit och
bredband. Staten bér dirfér ta ansvar for att denna infrastruktur
skapas.

Detta kan ske p3 olika sitt, exempelvis:

1. eHilsomyndigheten tilldelas budgetmedel och ges bestillnings-
bemyndiganden f6r tre dr for att genomféra en innovationsupp-
handling enligt modellen Anskaffning av forsknings- och utveckl-
ingstjdnster - innovationspartnerskap’, fér utvecklingen av per-
sonliga hilsokonton baserade pd plattformen. Ett sidant part-
nerskap skulle, exempelvis, kunna ingis med det oberoende,
statliga forskningsinstitutet RISE.* Férdelen med innovations-
upphandling ir att det kan anvindas for att utveckla ndgot som
inte finns, men som moter ett tydligt behov. Vidare kan medel
tillgingliggdras stegvis mot att efter hand allt mer specificerade
delmal uppnis.

2. Regeringen tilldelar 6ronmirkta budgetmedel och ger bestill-
ningsbemyndiganden till Vinnova fér att finansiera utveckl-
ingen av plattformen.” P4 samma sitt som fér en innovations-
upphandling kan medel tilldelas efter hand mot uppvisade
resultat.

3. Regering tilldelar 6ronmirkta budgetmedel till den nya
Digitaliseringsmyndigheten for att, inom ramen for ett brett
program for digitalisering av samhillets tjinster, finansiera
utvecklingen av plattformen.

Staten eller nigon annan politiskt styrd institution bér dock inte
driva tjinsten. Den bor e heller drivas av en kommersiell aktor.
Aven om det tekniskt gir att utforma tjinsten s3 att den information
som lagras 1 tjinsten inte blir direkt dtkomlig f6r den som skoter

? Upphandlingsmyndigheten (2017)
https://www.upphandlingsmyndigheten.se/upphandla/ny-lagstiftning/nya-lagarna---en-

overblick/nya-lagen-om-offentlig-upphandling-nya-lou/innovationspartnerskap/
* https://www.ri.se/sv

5 For formerna f6r en sidan tilldelning se:
https://www.esv.se/statsliggaren/regleringsbrev/?RBID =17982

11
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den, ir det av yttersta vikt att allminheten har hundraprocentigt
fortroende for att informationen ir siker. En oberoende stiftelse att
driva den skulle dirfor kunna vara ett limpligt alternativ.

Parallellt med utvecklingen av plattformen bor dirfér utredas
vilken organisationsform som en icke-offentlig-icke-kommersiell
institution ska ha, hur den ska styras, vilka uppgifter och befogen-
heter den ska ha, vilka resurser och vilken kompetens som krivs och
hur den ska finansieras.

Vidare bér regeringen initiera den lagstiftningsprocess som ska
leda fram till en generell lag avseende hanteringen av personuppgifter
som behandlas 1 interaktionen mellan individen och samhillet och
som lagras 1 en individcentrerad tjinst.

12
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Health care was the most important political issue in the 2018
Swedish election®. While people recognise the health care system
delivers good results in an international perspective, they are very
frustrated when it comes to access. Their frustration is shared by the
health care personnel who find their work situation untenable.

A factor contributing to their frustration is the dysfunctional
management of information in the health and care sectors. Being
spread across thousands of incompatible systems, the information is
not available when and where it is needed. Some of the consequences
are unnecessary extra work, high system costs, unequal care, and in
the worst case, risks of patient injuries. Furthermore, researchers
have great difficulties accessing and using the information which
slows down progress in the medical field. A better and more
comprehensive management of health- and care-related information
would create radically better conditions for healthcare, as well as for
research, and we could go from reactive treatment of illnesses to
proactive care.

The problems with information management in the health and
care sectors can be summarised in five points. The information is: a)
fragmented, b) partial, ¢) unstructured, d) not well protected, and e)
costly.

Three structures — the institutional set-up, the IT-legacy, and the
legal framework — together tie a knot that has made it very difficult
to achieve the type of information management that individuals and
care professionals expect today.

Having the responsibility for information management spread
over 20 county councils and 290 counties and municipalities has, in
the absence of central government leadership, led to the information

¢ Novus (2018). https://novus.se/valjaropinionen/viktigaste-politiska-fragan-och-basta-
parti/viktigaste-politiska-fragan/

13
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being spread and locked up in thousands of IT silos. And, the
attempts at co-ordination under the stewardship of the Swedish
Association of Local Authorities and Regions (SKL) have had very
limited impact. When push comes shove, the different county
councils have chosen to go their own way or, at best, to collaborate
with a few other county councils, efforts that, however, often have
come to naught.

Coordinated information sharing between counties has never
really been on the agenda.

The legislation regulating the processing of personal data is also
spread between a number of silos. One of the reasons is the
presumption upon which the legislation is founded: that it is
institutional actors that generate and store information about
individuals. As a consequence, every time a new agency or function
is created, legislation governing their operations must include
paragraphs on the processing of personal data. Just with the realm
of the Ministry for Social Affairs there are 47 laws and regulations
that include paragraphs on the matter.

A clear trend around the world is creating personal health
accounts to solve similar problems. The US, Estonia, Finland, and
Australia are some countries that have done this or are in the process
of doing so. Through these accounts, individuals have access to
certain information generated about them in and by the health care
system. And, in certain cases, these accounts include facilities to
combine this information with own-generated data.

This report addresses three questions:

1. How do we manage information management in the health and
care sectors so that all data that is relevant in a care and research
perspective is available in generic, structured format when and
where it is need?

2. What problems and opportunities do the General Data
Protection Regulation (GDPR), and the Swedish national
legislation adapted to it, create for personal health accounts?

3. How should a legal framework for person-centred storage be
designed?

The Swedish Government and the Swedish Association of Local
Authorities and Regions (SKL) have formulated a vision that

14
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Sweden, in 2025, shall be ranked first in the world in using the
possibilities opened up by digitalisation and e-health — so as to
achieve good and equal health and social care.

The starting point for this report is that a precondition for this
to be achieved is that the information is: a) directly accessible, b)
comprehensive, ¢) traceable, d) structured according to the same
principle, and that the processing of it is: e) secure, f) compatible
with the GDPR and Swedish law, and cost-effective.

The report argues that this, in practice, requires that the
information is stored in personal health account rather than as today
in institution-centred systems alone. The linchpin in the more
advanced type of personal health accounts that is advocated here is
that all relevant health and care information — not just excerpts of it
— 1s stored in and accessed from one common, person-centred,
distributed service held together by one semantic principle and one
way of storing the information.

The potential benefits to society of such health accounts are
likely to be very large.

By better access to logically unified, complete information for
anyone needing it in their day-to-day clinical work, the quality of
healthcare could be improved, and the problem of care-induced
complications and injuries reduced. The personal integrity of
patients could be better protected than in the present patchwork of
systems. The possibilities of monitoring and evaluating healthcare
and social care services could increase and thereby improve the
possibility of proactively spreading best practice and achieving more
equal care. The costs of IT-systems in healthcare and social care
could be drastically reduced when all systems interact with the same
information platform. Small IT start-ups could compete with the big
dominant suppliers by developing innovative, bespoke solutions for
different actors in the health, healthcare and social care sectors. And,
research institutions would have access to a rich source of
anonymised information.

Besides a technical solution, person-centred storage also requires
a legal framework, which is the focus of this report.

A thorough review of the General Data Protection Regulation
(GDPR) in this report leads me to the conclusion that it creates the
necessary legal conditions for person-centred storage.

15
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What opens up for storage is article 15 in the GDPR regarding
“Right of access by the data subject”. Unless explicit restrictions in
Union or national law prohibit it, the article gives the individual the
right to request and receive all information that concerns him or her.

A corresponding review of the Swedish legislation that has been
adapted to GDPR comes to the same conclusion: it makes possible
person-centred storage.

While the GDPR creates the necessary legal conditions for
person-centred information storage, it needs to be supplemented —
in Union or Swedish law — by a person-centred equivalent of the
Swedish Data Protection Law. The fundamental premise of such a
law should be that an individual has full control of his or her personal
data — unless that control is explicitly restricted in another Union or
Swedish law.

The law must be concrete and in detail regulate the rights and
obligations of all actors in relation to the information in the
accounts. And it must be possible to technically implement in the
platform. This can be done by structuring the legal framework in
seven dimensions: a) purpose, b) legal basis, ¢) type of processing,
d) type of data, €) user role, f) individual, and g) time.

The specific rights and obligations would be defined in the
intersections of these dimensions. The rights and obligations should
either be specified in law, in agreements between two or several
parties, or unilaterally by the concerned individual or the
institutional actor. In the law or in a regulation it should be specified
who “owns” the rights and obligations in the relevant intersections.

The implementation of personal health accounts will have to be
done in steps. In a pilot, individuals should be offered the possibility
to freely use the facility to fill it with data by requesting that
information that has been generated about them by health and care
providers be continuously transferred to his or her account in the
storage facility.

After rigorous testing, it should, however, become compulsory
for all care providers to directly store all person-related information
in the personal health accounts. The text in the Swedish Health Data
Act (Chapter 3 § 1) presently stipulating that “When caring for
patients, a patient journal shall be kept” should then be replaced by:
“All patient-related information shall be stored in a structured format
in the patient’s personal health account”.

16
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It should, furthermore, be stipulated in law that the individual
shall have the right to store, via apps or other equipment, own-
generated health- and care-related information and to fetch and
store in the personal account any other information that may be
relevant from a health perspective — such as his or her own genome
and socio-economic and environmental information. This
information the individual would have full control over including to
be able to share it with whomever he or she would want to, including
health and social care providers and researchers, on conditions that
he or she would stipulate.

A storage facility for personal health accounts should be looked
upon as societal infrastructure in the same way as roads, railroad, the
electricity grid, and broadband. It thus behoves Central
Government to finance the building of this infrastructure.

This can be done in different ways, for example:

1. The Swedish eHealth Agency is given budgetary funds and the
authority to commit funds for conducting an “innovation
procurement process” forming, for example, a partnership with
the independent, government research institute RISE’. The
advantage of the innovation procurement modality is that it can
be used to develop things or services that don’t exist but that
meet obvious needs. Furthermore, funds can be made available
in batches against delivery of clearly specified benchmarks.

2. The Government makes earmarked budgetary funds available to
Sweden’s Innovation Agency (Vinnova) to finance the develop-
ment of the platform. In this case the resources can also be made
available against specified deliverables.

3. The Government makes earmarked funds available to the newly
formed Digitalization Agency in order to finance the develop-
ment the platform as part of a broad programme to digitalize
public services.

Central Government or any other politically run institution should,
however, not run the platform. Neither should it be run by a
commercial actor. Even if it is possible to design the platform so that
the information is not accessible to the body operating it, it is of

7

https://www.rl.se/sv
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outmost importance that the public fully trusts that the information
is safe. A foundation to run it could therefore be an option.

In parallel with the development of the platform, a study should
be initiated to review and propose how such a non-public-non-
commercial body should be set up, how it should be governed, which
tasks and responsibilities it should have, what resources and
competencies it would need, and how it should be financed.

The Government should furthermore initiate a process that
should lead to a generic law regulating the management of personal
data generated in the interaction between the individual and public
bodies and which is stored in person-centred accounts.
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1 Inledning

1.1 Bakgrund och syfte

Virden str 1 dag hogst pd listan av allminhetens férvintningar pd
politiken. Aven om minniskor i allminhet ir medvetna om att
svensk sjukvard levererar goda resultat i ett internationellt perspek-
tiv ir frustrationen stor nir det giller, framfér allt, tillgingligheten.
Frustrationen delas av personalen i virden som upplever sin arbets-
situation som mycket pressad. En bidragande orsak till frustrationen
ir den dysfunktionella informationshanteringen; spridd éver tusen-
tals inkompatibla system finns inte informationen tillginglig nir och
dir den behovs. Konsekvensen ir mycket onddigt extraarbete, hoga
kostnader, ojimlik vird och, i virsta fall, virdskador®.

1.2 Fragestallningar

Rapporten stiller tre frigor dir svaret pd den forsta frigan blir ut-
gdngspunkten fér den andra, och dir svaret pd den i sin tur blir
utgdngspunkten for den tredje:

1. Hur l6ser vi informationsforsérjningen i virden och omsorgen
s& att all data som ir relevant i ett vird-, omsorgs- och
forskningsperspektiv finns tillginglig i ett enhetligt strukture-
rat format dir och nir den behévs?

2. Vilka problem och méjligheter innebir dataskyddsférordning-
en for personliga hilsokonton?

3. Hur bér ett juridiskt ramverk for individcentrerad lagring for
personliga hilsokonton utformas?

% Se exempelvis: Rexhepi, H. (2018).”Bridging the information gap - Supporting Evidence-
Based Medicine and Shared Decision-Making through Information Systems”.
http://his.se/PageFiles/53737/Hanife%20Rexhepi.pdf
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Den forsta frigestillningen har tidigare behandlats mer utférligt i en
Vinnovafinansierad rapport: Ett nationellt digitalt ekosystem for hilsa,
vdrd och omsorg.” Diskussionen 1 den hir rapporten dr dirfor relativt
kortfattad och framfér allt mindre teknisk. Eftersom det innu inte
finns konsensus om vigen framit nir det giller informationsfor-
sorjningen i vdrden, omsorgen och den medicinska forskningen, ir
den emellertid nédvindig som bakgrund.

Rapportens frimsta bidrag ligger i de tva senare frigestillning-
arna. Bdda omrddena ir forhillandevis oplojd mark, i synnerhet den
sista.

1.3 Rapportens struktur

Kapitel 2 redovisar kontexten, problemen, olika alternativa ansatser
for att 16sa problemen samt nyttor med och kostnader fér personliga
hilsokonton av den typ som hir foreslis.

Kapitel 3 fokuserar pd den nya dataskyddsférordningens och den
svenska lagstiftningens reglering av individens rittigheter i for-
hillande till den information som finns lagrad om honom eller
henne. Genomgingen av den svenska lagstiftningen har fokuserat pd
de lagforslag som tagits fram 1 olika statliga utredningar och beslu-
tats av riksdagen.

Kapitel 4 diskuterar hur en lagstiftning borde utformas fér att
kunna omsittas 1 ett regelverk som kan implementeras i en faktisk
lagringstjinst.

Kapitel 5 diskuterar implementering av den typ av personliga
hilsokonton som féresprdkas, inklusive vilka &terstdende utred-
ningsbehov som finns.

Kapital 6 summerar i tio punkter rapportens slutsatser.

For att ge en bild av hur virden i virsta fall kan fungera i dag och
hur den 1 bista fall skulle kunna fungera 1 framtiden berittas tvi
anekdoter om tvd fiktiva patienter, Anders och Yasmin, den ena
berittelsen i borjan av rapporten, den andra som en epilog.

% Gustafsson, A. (2016). Ett nationellt digitalt ekosystem for hilsa, vird och omsorg”.
Stockholm: Vinnova.
http://www.mapsec.se/section.asp?sc=page&aid = 14&rapport=ja&raid =105
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2 Personliga halsokonton

2.1 Kontexten
2.1.1 Forvantningar

Det senaste decenniet har digital teknik blivit en sjilvklar del av vir
vardag. Vi blir dirfor férvinade nir en vdrdgivare inte kommer &t
den information som en annan virdgivare har lagrat om oss och att
de tvingas att anvinda en fax for att skicka 6ver informationen.

Vi vill ocksd 1 6kande utstrickning vara delaktiga i var vdrd och
férvintar oss att kunna ta del av information som berdr oss och
ibland dela den med anhériga. Detta ir 1 dag 1 stort sett omdjligt av
tekniska och juridiska skil. I en studie frin Myndigheten f6r vird-
och omsorgsanalys visas att en majoritet av Sveriges befolkning ir
villiga att acceptera, eller rent av férvintar sig, att digitala uppgifter
om den egna virden och hilsan anvinds for den egna virden och 1
forskningen — si linge informationen ir siker.' Trots att det i dag i
princip ir tekniskt mojligt gors det inte.

Den omstindliga informationshanteringen innebir att vérd-
personalen miste logga in och ut i olika system fér att finna den
information de behover for att utféra sina uppgifter.'! Mycket
onddig tid liggs ocksd pd att dubbelregistrera information', t.ex. for
olika kvalitetsregister.”

19 Belfrage, S. (2017). "Fér sikerhets skull - Befolkningens instillning till nytta och risker med
digitala hilsouppgifter”. Myndigheten fér vird- och omsorgsanalys, Rapport 2017:10.
https://www.vardanalys.se/wp-content/uploads/2017/12/2017-10-rapport-web.pdf

1 Nilsson, P. (2016). ”Andamlsenliga journalsystem i primirvirden — lirdomar frén likarnas
perspektiv’. Myndigheten f6r vird- och omsorgsanalys. Rapport 2016:7.
https://www.vardanalys.se/rapporter/andamalsenliga-journalsystem-i-primarvarden/

12 Fagerlind, H. (2017). ”Lappticke med otillricklig tickning — slutvirdering av satsningen pd
nationella kvalitetsregister. Myndigheten fér vird- och omsorgsanalys. Rapport 2017:4
https://www.vardanalys.se/rapporter/lapptacke-med-otillracklig-tackning/

3 Ar 2017 fick 96 Nationella Kvalitetsregister i drift samt 12 s3 kallade registerkandidater
ekonomiskt stdd frén sjukvirdshuvudminnen och staten. Nationella kvalitetsregister. (2017).
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Ett annat problem ir att likemedelsbolagen, som 1 sin forskning
behéver kunna félja upp effekterna av nya mediciner 1 den kliniska
vardagen, inte har méjlighet att gora det eftersom informationen ir
ostrukturerad och lagrad 1 tusentals olika, inkompatibla IT-system.

2.1.2  En verklighetsbaserad anekdot om hur det ser ut i dag

Nedanstdende anekdot ir baserad pd ett verkligt fall, men nigot
tillspetsad for att finga upp fler av de hogst konkreta problem med
informationsférsérjningen — och andra — som vérden i dag lider av.

Anders dr 80 dr och bor i ett servicehus i Uppsala efter att stirre delen
av sitt liv ha bott Stockholm. Han borjar bli lite glomsk och har svdrt
att klara sig sjilv; har dérfor hemtjinst tvd gdnger om dagen. Barnen
bor pd annan ort. En dotter dr likare, specialist i internmedicin, och
arbetar pd Norrtilje sjukbus. Barnen delar pd ett sommarstille i
Stockholms skdirgdrd som de tagit 6ver efter pappa och till vilket de ofta
tar med honom. Anders har dterkommande, ibland akuta, problem med
divertikulit — inflammerade fickor i tjocktarmen. Han har ocksd higt
blodtryck, bjirtflimmer och olika allergier. Totalt har likarna skrivit ut
dtta olika mediciner som hemtjinsten hjilper honom ta.

En kvdll i juni nir Anders dr pd on far han akuta buksmdrtor och
flygs med ambulanshelikopter till Karolinska Solna. Nir likarna
forsoker kolla Anders sjukdomshistorik hittar de vildigt lite i journal-
systemet, bara ndgra anteckningar om forhdjda PSA-véirden gjorda av
en likare pd Johannes vdrdcentral i Vasastan som rikar ha samma
system. Anders lyckas dndd fa wr sig att han nyss legat inne pd S:t
Gérans sjukbus. Vilka likemedel han fdtt utskrivet minns han inte; de
har skrivits ut av olika likare, ndgra i Stockholm ndgra i Uppsala. Och,
vilka han faktiskt tar vet bara hemtjinsten som hjilper honom med
medicinerna. Firresten: det ser ni vdl pd datan, siger han lite irriterat
och orkar sedan inte svara mer pd alla fragor, litt forvirrad och
dessutom kraftigt illamdende som han dr av morfinet han nyss fatt. Pd
S:t Goran fungerade det bittre nir man bytte till ett annat likvirdigt
preparat, men detta vet varken Anders, bans dotter (likaren) - som
kommer sd fort hon far héra att pappa dr ddlig - eller ndgon pd akuten.

“Nuligesrapport viren 2017 — satsning pi nationella kvalitetsregister”. Himtad 2018-05-21.
http://www.kvalitetsregister.se/download/18.5e588ed415aa6ecabde4701¢c/1489139389475/
Nul%C3%A4gesrapport-Nationella-Kvalitetsregister 2017.pdf
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Vad gora? Jowrnaluppgifterna som finns pi S:it Goran har
personalen ingen direktdtkomst till eftersom Karolinska och S:t Géran
har olika journalsystem. For att fd informationen mdste de ringa till S:t
Goran och be dem faxa, och det kommer att ta tid. Nigonstans i
bakbuvudet har de for sig att det ska gi att lisa vissa anteckningar
giorda pd S:t Géran. Men de har dnnu inte lirt sig hur. Ej heller kan de
fd ndgon information fran hemtjinsten i Uppsala; de svarar bara under
kontorstid.

Anders blir simre och likarna beslutar att sitta in dropp med
antibiotika for att fi bukt med inflammationen, ovetandes om att
Anders dr kraftigt allergisk mot just den sortens antibiotika; ndgot som
dr nogsamt registrerat i journalen pd S:t Goran. Anders far en kraftig
allergisk reaktion som likarna ndtt och jamt lyckas hiva.

Anders flyttas fran akuten till en intensivvdrdsavdelning, och efter
ett par dagar till en vanlig virdavdelning dir han blir liggande ndgon
vecka. Njurarna har tagit stryk av den akuta sjukdomen, sd han lider
numera iven av njursvikt. Aven Anders fortroende for virden bar fitt
sig en kndck, sd han ber sin dotter, internmedicinaren, att folja vad man
gor med honom genom att titta i jowrnalen; Norrtilje sjukbus och
Karolinska har ju dtminstone samma journalsystem. Men dottern vdgar
inte. En kollega till henne har just blivit hotad med polisanmdlan
eftersom han, efter entrigna boner frin sin gamle sjuke far, tittat i
dennes journal. For det sade lagen att han inte fick — han hade ju ingen
direkt vdrdrelation till pappan.

Nar det dr dags for hemging far Anders ny medicin utskriven till sig
och mdnga och linga rdad om den diet han bér bélla for att minska risken
for dterfall. Men minnet dr ju lite klent och den nya likemedelslistan
savdl som pappret med instruktionerna tappar han bort. Ndgon sam-
ordnad individuell plan, dér det klargiors vilka insatser som behivs och
vilka socialtjinsten respektive sjukvdrden ansvarar for, gors beller inte
— Stockholm dr Stockholm och Uppsala dr Uppsala. Och, ndgon
elektronisk dverforing/delning av information mellan Karolinska sjuk-
huset och socialtjinsten i Uppsala dr inte att tinka pd.

Sd mathdllningen och medicineringen blir som den blir och om
ndgra veckor dr Anders tillbaka pd akuten, denna ging 1 Uppsala dir
man bara har mycket partiell tillging till vad som finns registrerat om
Anders i Karolinskas och S:t Gorans journalsystem. Han far dterigen
antibiotika — 1 alldeles for hog dos med tanke pd hans nytillkomna
njursvikt — vilket leder till att han hamnar i dialys pd intensiven. Man
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byter antibiotika, men till en sort som han ocksd dr allergisk emot;

Anders avlider i den allergichock som filjer.

2.1.3 Vision e-hdlsa 2025

I dokumentet Vision e-hilsa 2025, stiller regeringen och SKL upp
foljande vision:

Ar 2025 ska Sverige vara bist i virlden pa att anvinda digitalisering-
ens och e-hilsans majligheter i syfte att underlitta for manniskor att
uppnd en god och jimlik hilsa och vilfird samt utveckla och stirka
egna resurser for okad sjilvstindighet och delaktighet i sambillslivet.

I dokumentet lyfts det fram tre insatsomrdden: regelverk, enhetli-
gare begreppsanvindning och standardiseringsfrigor. Ndgon vision
for hur virdinformationssystemet konkret bor se ut for att effekt-
mélen ska kunna uppnds formuleras dock inte.

2.1.4  Trenden mot personliga halsokonton

En tydlig trend runt om i virlden ir att ge individer tillgdng till
information som virdsystemet genererar om dem — och att i vissa
fall kombinera denna information med egengenererad information.
Linder som slagit in pd denna vig har lite olika ambitioner och har
kommit olika ldngt, men de har alla det gemensamt att det dn s3 linge
ror sig om relativt begrinsade informationsmingder.

USA

Amerikanska medborgare har laglig ritt att ta del av den hilso-
relaterade information som vérdgivare lagrar om dem." I det flesta
fall dr den rittigheten 1 praktiken begrinsad till att fi ut
informationen pd papper. I det federala systemet Blue Button kan
patienter emellertid dven fi on-line-tillging till och ladda ner sina

14 Office for Civil Rights. “Personal Health Records and the HIPAA Privacy Rule”. Himtad
2018-05-21.
https://www.hhs.gov/sites/default/files/ocr/privacy/hipaa/understanding/special/healthit/p

hrs.pdf
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personliga journaler frin olika journalsystem. Initialt var det
vardgivare kopplade till férsvarsmakten respektive det federalt
finansierade Medicare-programmet som gjorde sina journaler
tillgingliga genom denna kanal. Direfter har ett antal andra vérd-
givarorganisationer anslutit sig, liksom ett antal privata system-
utvecklare som utvecklat olika tjinster kring datan. I dag gor ca 460
vardorganisationer, forsikringsbolag, laboratorier och apotek sin
hilsorelaterade data tillginglig via Blue Button.

I sin forsta version tillit programmet patienter att ladda ned sina
journaler i standardiserat textformat. Nista version, Blue Button 2.0,
ir ett API” for sikert och automatiserat utbyte av hilsodata som
strukturerats enligt en viss standard'®. Ett antal tredjeparts-
applikationer som utnyttjar detta standardiserade grinssnitt mot
datan har byggts. Hur minga organisationer totalt som gor sin data
tillginglig pd detta sitt dr oklart, likasd hur minga anvindare som
dessa applikationer har. Nir det giller patienter i Medicaresystemet,

finns enligt uppgift, fyra ars data f6r 53 miljoner individer tillginglig
via detta APL.

Sverige

Apotekens Service AB fick 2012 regeringens uppdrag att utveckla en
tjanst 1 form av personliga konton. Tjinsten déptes till Hilsa for mig.
Uppdraget 6vergick till eHilsomyndigheten vid dess bildande 2014
och skrevs in 1 myndighetens instruktion. Hdlsa for mig var ocksd
tinkt som en plattform dir foretag och organisationer skulle kunna
utveckla hilsorelaterade tjinster dir individen skulle kunna ge
applikationer tillgdng till sin hilsoinformation. Applikationerna
skulle kunna tillféra mervirde genom att bland annat kombinera
denna information med annan information, exempelvis sddan som
individen sjilv lagrade via appar.

5 Wikipedia. Av engelskans Application Programming Interface. Ett AP ir en specifikation
av hur olika applikationsprogram kan anvinda och kommunicera med en specifik program-
vara, som vanligen utgérs av ett dynamiskt linkat bibliotek och som dirmed blir en mjuk-
varukomponent i applikationen. Himtad 2018-05-21.
https://sv.wikipedia.org/wiki/Application_Programming_Interface

16 Health Level Seven International. “HL7 Consolidated Clinical Document Architecture”.
Himtad 2018-05-21.
https://web.archive.org/web/20140814035231/http://www.hl7.org/implement/standards/pr
oduct_brief.cfm?product_id=258

25



Personliga halsokonton € 2018:7

Datainspektionen godkinde emellertid inte eHilsomyndighetens
tolkning av lagstiftningen gillande personuppgiftsansvar och stop-
pade tjinsten. Aven andra initiativ att utveckla invinartjinster
kopplade till hilso- och omsorgsdata har stoppats av Datainspekt-
ionen med hinvisning till den tidigare gillande Personuppgiftslagen.
Det giller exempelvis ombudsfunktioner, dvs. dir individen ger
andra personer direktdtkomst till sin journal.

Estland

Estland ir och har linge varit en féregidngare nir det giller att
digitalisera interaktionen mellan samhillets institutioner och mellan
dessa och medborgarna. Man ligger hir ldngt fore Sverige. Navet for
denna interaktion ir den s.k. X-road", vilken, som namnet antyder,
fungerar som en siker (krypterad) “motorvig” f6r all kommunikat-
ion mellan merparten av samhillets IT-system och med medborgar-
nas datorer, plattor och telefoner. Via X-road kan medborgarna
komma &t en ldng rad samhillstjinster, inklusive tjinster kopplade
till virden.

Kirnan 1 e-hilsotjinsterna ir en central individcentrerad databas
dir vissa journaluppgifter lagras fér varje patient. Behandlande likare
ir 8lagda att skriva journalteckningar som sammanfattar en viss
vardperiod (epikris) vilka lagras i databasen. Informationen ir
tillginglig for alla med behérighet, inklusive patienten sjilv och
personer som denne bemyndigar. Dirutdver ger systemet, pA mer
detaljerad nivé, tillgdng till basinformation sdsom blodgrupp, aller-
gier, foreskriven medicin, provsvar samt réntgenbilder och andra
typer bilder av bilder. Det finns sdlunda vissa likheter med det
svenska NPO (Nationell patientéversikt), men funktionaliteten ir
mer omfattande. Framfor allt ir tickningsgraden bittre - 97 procent
av befolkningen har i dag en central ssmmanfattande journal som de
och deras likare kan konsultera. De kan ocks3 se vilken virdpersonal
som konsulterat deras centrala journal vilket ur ett integritets-
perspektiv ir viktigt.

7 e-Estonia. “Interoperability services”, https://e-estonia.com/solutions/interoperatbility-

services/x-road/
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Som ett nista steg tinkte Estland anvinda den information som
finns 1 den centrala databasen for att basera beslutsstédsystem pa.
Den centrala databasen har emellertid inte en struktur som tillter
det. Och den information som finns ir inte tillrickligt detaljerad och
saknar metadata. Hur Estland nu ska g8 vidare for att bygga nista
generation av e-hilsosystemet ir dirfor osikert."

Finland

P& Mina Kanta-sidor” i Finland kan individer se sina egna hilso-
uppgifter och recept, begira att {4 ett recept férnyat samt spara sin
donationsvilja och sitt testamente. Tjinsten hanterar ocksd med-
givanden frin patienten.

Ett utvecklingsarbete pagdr f6r att komplettera Mina Kanta-sidor
med ett datalager f6r egna uppgifter — Kanta PHR. I datalagret ska
medborgarna kunna spara uppgifter om sitt vilbefinnande. Med
uppgifter om vilbefinnande avses personliga mitvirden samt upp-
gifter om livsstil och aktivitet vilka, direkt eller indirekt, handlar om
personens vilbefinnande och frimjande av personens hilsa. Det ska
vara frivilligt att anvinda tjinsten.

Informationen matas in i lagringstjinsten genom olika kom-
mersiella applikationer. Alla applikationer méste godkinnas av
Kanta Services. En foérsta vilbefinnandeapplikation i pilotform
integrerades med datalagret i april 2018.

Mina Kanta-sidor kompletterat med Kanta PHR liknar i hog grad
den stoppade svenska tjinsten Hdlsa for mig.

Australien

Aven Australien ir i fird med att etablera ett nationellt system for
personliga hilsokonton. My Health Record ger den enskilda med-
borgaren tillgdng till en digital lagringsplats f6r uppgifter om bland
annat allergier, hilsotillstdnd, pigdende behandlingar och dia-
gnostikrapporter. Allminlikare, specialistlikare och annan personal

18 Personlig kommunikation. Ain Aaviksoo, tidigare Deputy Secretary General, Ministry of
Social Affairs. Estland.
19 https://www.kanta.fi/sv/mina-kanta-sidor
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hos anslutna virdgivare och sjukhus har dirmed tillgdng till invinar-
nas basala hilsodata. Milet ir att alla ska ha ett My Health Record-
konto vid &rsskiftet 2018-2019. The Australian Digital Health
Agency ansvarar for driften av systemet, men den enskilda individen
dger sitt hilsokonto. En anvindare kan — utéver att {3 tillging till den
hilsodata som virdpersonalen laddat upp — ocksd sjilv mata in
personlig hilsoinformation. Skyddet mot intrdng i systemet utgérs
framfor allt av tekniska sikerhetssystem men ocksd av ett juridiskt
regelverk som stipulerar stringa straff for personer som, mot
formodan, klarar att hacka sig in i systemet.”

EU

EU:s Employment, Social Policy, Health and Consumer Affairs
Council antog den 8 december 2017 en resolution i vilken, med
referens till dataskyddsférordningen, bland annat framhalls:

Citizens’ right to have access to their own health data is a core principle
of the Union data protection acquis. Without prejudice to the national
legislation and legal grounds for health data processing, flexible systems
and tools are needed enabling citizens to access their own data and
information on the use of their data, as well as to manage their consent
to processing and sharing their health data, including for secondary use.
This will belp to give people insight into and better control over the use
of their health data, thus promoting trust and transparency, taking into
account different attitudes and preferences of people when it comes to

accessing and managing their data online.”',”>

2.2 Problemen med informationsforsérjningen i
svensk vard och omsorg

Problemen med informationsférsorjningen i virden och omsorgen
kan sammanfattas i fem punkter. Informationen ir:

2 Australian Digital Health Agency. “My Health Record”. Himtat 2018-05-21.
https://myhealthrecord.gov.au/internet/mhr/publishing.nst/content/home

2l Europeiska kommissionen (2017) http://data.consilium.europa.eu/doc/document/ST-
14078-2017-INIT/en/pdf. Punkt 15 i resolutionen.

22 Aven OECD har formulerat likartade stillningstaganden och uppmaningar. Se exempelvis:
OECD Health Ministerial Meeting. Ministerial Statement. Himtat 2018-05-21.
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*  Fragmenterad

e Partiell
e Ostrukturerad
e QOsiker

e Kostsam

Information om patienter och brukare ir i dag spridd 6ver tusentals
system som inte kan kommunicera med varandra och som, dven om
de kunde det, inte ”talar samma sprak”; systemen ir inte tekniskt
eller semantiskt interoperabla. Andra sitt att uttrycka detta ir att
information ir inlst i silos eller i stuprér. Det innebir att vird-
personal, nir en virdprocess involverar mer in en vird- eller
omsorgsgivare, inte har tillgdng till all relevant information dir och
nir man behover den. Problemet ir stort redan pd landstings- och
kommunnivd. Det blir innu stdrre nir en vdrdkedja involverar flera
landsting och olésligt nir den gir utanfér rikets grins. Det leder till
ineffektiv vird och vdrdskador nir beslut fattas pd daligt underlag.

Den enda mojligheten att dela information mellan landstingen ir
via den sd kallade tjinsteplattformen. Denna anvinds som kanal for
den nationella patientéversikten, NPO. For anslutna virdgivare gor
NPO det mojligt ate f3 tillging till fordefinierade och begrinsade
delmingder av information som finns registrerad 1 anslutna vird-
givares journalsystem. Vilken information som gors tillginglig
varierar frin vérdgivare till virdgivare. Alla anslutna virdgivare gor
t.ex. informationsmingden “diagnos” tillginglig, men i dvrigt ir det
mer flickvis vilken information som ir tillginglig och dirmed gér att
komma 4t.” Det finns heller inte ndgot sitt att se om den data som
visas i NPO ir all data som finns om en patient.

Den information som 1 dag finns spridd i systemen ir ocksd
mycket partiell i ett vidare perspektiv. I en artikel The Relative
Contribution of Multiple Determinants to Health Outcomes® kon-
stateras att andra faktorer in de som virden rider 6ver har betydligt
storre betydelse for individers hilsa. Det innebir att data om dessa
andra faktorer, ur ett individ- och folkhilsoperspektiv, ir minst lika

2 Inera. ” Anslutna virdgivare i NPO”. Himtat 2018-05-21.
https://www.inera.se/tjanster/nationell-patientoversikt-npo/Nationell-
patientoversikt/anslutna-vardgivare-i-npo/

2* Robert Wood Johnson Foundation — Health Affairs. (2014). “The Relative Contribution of
Multiple Determinants to Health Outcomes”.
https://www.rwif.org/content/dam/farm/reports/issue_briefs/2014/rwif415185
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viktiga som kliniska data. Den informationen finns 1 dag &ver-
huvudtaget inte tillginglig for virden och omsorgen.

En stor del av den information som i dag finns lagrad i olika
journalsystem ir 1 form av text vilket gor den 1 stort sett oanvindbar
for systematisk uppféljning och forskning. Nir den ir strukturerad
ir det ofta enligt olika standarder vilket innebir att olika system inte
forstdr varandra och att den blir sviranvind i forskningen.

Informationssikerheten och sekretesshanteringen i existerande
journalsystem ir ofta dilig. I pressen redovisas dterkommande om
fall dir vdrdpersonal som inte har nigon vardrelation till en individ
tittat i dessas journaler.”

Stora pengar liggs 1 dag ned pd upphandling, underhdll och byten
av IT-system inom virden och omsorgen. 2016 uppskattades de
totala &rliga kostnaderna for virdrelaterad IT i landstingen till
nirmare 10 miljarder kronor®. Mycket av de héga kostnaderna
forklaras av den mingd av system som ska underhillas. De nu
pigdende upphandlingarna pekar dock inte mot att kostnaderna
kommer att minska framéver. Budgeten f6r upphandling och imple-
mentering av ett nytt kirnsystem” i SLL ir satt till 2,2 miljarder
kronor. De budgetramar som satts i Region Skidne och i Vistra
Gotalandsregionen ligger i samma hirad. **

En starkt bidragande faktor till de férvintade héga investerings-
kostnaderna ir den oligopolliknande situation som i dag rider for
den typ av stora integrerade system som de pdgiende upphandling-
arna riktar in sig pa.

5 Se exempelvis: https://www.gd.se/artikel/gavleborg/hofors/kritik-mot-bristande-
sekretess-i-sjukvarden-patient-jag-fick-se-kansliga-uppgifter-om-andra eller
http://www.lakartidningen.se/Aktuellt/Nyheter/2018/05/Region-Skanes-hantering-av-
patientjournaler-kritiseras/ eller
https://www.dagensmedicin.se/artiklar/2016/10/27/tjuvtittade-i-journaler--doms-for-
intrang/

26 Jerlvall, L och T Pehrsson. (2017). ”eHilsa och IT i landstingen - Inventering pd uppdrag av
SLIT-gruppen”.
https://www.inera.se/globalassets/om-inera/styrdokument-och-rapporter/ehalsa-i-
landstingen/chalsa-it-ilandstingen-2017.pdf

77 Ett utvidgat journalsystem.

2 T Region Skéne fick kostnadsramen for ersittningen av det befintliga Meliorsystemet
nyligen &kas frin 0,4 mdkr till 1,7 mdkr. Krey, J. (2017). Himtat 2018-05-21.
https://www.dagensmedicin.se/artiklar/2017/09/01/skanes-it-satsning-spranger-ramen/
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2.3 Roten till problemen
2.3.1 Den institutionella strukturen

Tre strukturer — den institutionella, den IT-missiga och den
juridiska — knyter tillsammans en knut som gjort det svirt att i den
svenska vidrden och omsorgen fi till stdnd en informationsfér-
sorjning som lever upp till vad individer och professionen i dag har
behov av och férvintar sig.

Férdelningen av ansvaret for vdrden pd 20 landsting och regioner
och omsorgen pd 290 kommuner har lett till att informationen I3sts
in 1 olika icke-kommunicerande stupror.

Inte heller har forsok till samordning som gjorts i SKL:s regi
lyckats. Staten har genom en rad olika ¢verenskommelser med SKL
skjutit till medel f6r att stimulera utvecklingen av landstingséver-
gripande IT-st6d inom virden, men effekterna har varit begrinsade.
Nir det kommer till kritan, har landstingen valt att gd sin egen vig,
eller i bista fall sokt samarbeta med nigot eller ndgra andra landsting,
samarbeten som dock ofta brutit samman.

Ett exempel pd det senare var forsoket till samarbete mellan
Region Skéne, Vistra Gétalandsregionen (VGR) och Stockholms
lins landsting (SLL) inom ramen fér 3R. Tanken var att de tre
parterna gemensamt skulle upphandla ett kirnsystem - ett utvidgat
journalsystem. Men férst valde Skdne att limna samarbetet och
sedan VGR. Bida bedémde att de hade ett mer begrinsat, men
samtidigt mer akut, behov att byta ut det centrala journalsystemet.
Kvar blev SLL att férvalta den ndgot mer ambitiésa vision som l3g
till grund for 3R. Aven den processen har dock snivats in till att
upphandla ett nytt kirnsystem. Trots det initiala samarbetet finns
det i dagsliget ingenting som talar for att samma system kommer att
upphandlas av de tre landstingen/regionerna.

En parallell upphandlingsprocess pigir inom ramen fér den si
kallade SUSSA-gruppen som inkluderar ett antal landsting i olika
delar av Sverige. Den gruppen hinger in si linge ihop, men
processen gir mycket lingsamt. "Cosmiclandstingen”, s3 kallade for
att det anvinder det svenska virdinformationssystemet Cosmic,
nojer sig med att successivt uppgradera de system man har.
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2.3.2  IT-systemen

Overgangen till IT-baserad informationshantering inom virden och
omsorgen har lett till att sdvil mingden personuppgifter som lagras,
som antalet system exploderat. I en inventering av alla virdrelaterade
IT-system som anvinds inom SLL (totalt drygt 3 000) klassificera-
des 1256 som system for e-hilsa.” VGR uppskattar att man har 600
olika virdsystem.” I E-hilsokommitténs slutbetinkande (SOU
2015:32)°! redovisas likartade siffror.

Ett rimligt antagande dr att majoriteten av dessa system hanterar
personuppgifter. Alla system lagrar data enligt sina egna proprietira
standarder vilket innebir mycket dubbellagring och att informat-
ionen normalt bara ir dtkomlig frin just det system som en ging
skapat den.

Situationen i nigra av de mindre landstingen ir ndgot bittre, dd
alla offentligt finansierade virdgivare &lagts att anvinda samma
journalsystem. I systemet samlas den mest essentiella informationen
om en patient, om in till stor del i textformat. Andra landsting
anvinder flera olika journalsystem. Utanfor journalsystemen finns
en uppsjo specialiserade system som hanterar mer avgrinsade
informationsmingder.

Det grundliggande problemet dr att interoperabilitet mellan
proprietira system med nuvarande ansats inte kommer att kunna
skapas annat in just f6r begrinsade och statiskt definierade inform-
ationsmingder. Det ir inte tillrickligt f6r ett omride dir kunskaper
och data vixer explosionsartat och dir det i férvig ir omdjligt att
exakt avgora vilken information som krivs 1 ett konkret vardtillfille
och dnnu mindre i forskningen.

2.3.3 Juridiken

Aven den lagstiftning som reglerar hanteringen av personuppgifter 1
virden och omsorgen ir spridd i ett antal stupror. Utgdngspunkten
ir att det dr institutionella aktdrer som genererar och lagrar

% Stockholms Lins Landsting, Utredning projekt Konsolidering och Avveckling, 2015-16.

3 Personlig kommunikation, Anette Aquist Falkenroth, Avdelningschef Virdens digitali-
sering VGR.

31 SOU 2015:32. Himtat 2018-05-21.
http://www.regeringen.se/contentassets/a58d886fdc7f4efcbfcd02dab543 1ecd/nasta-fas-i-e-
halsoarbetet-sou-201532
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information om individer. Individerna ses, i praktiken, som objekt
vars integritet méste skyddas. Lagens uppgift blir d& att reglera vem,
for vilka indamdl och under vilka villkor, personer i virden och
omsorgen ska f3 ha tillgdng till informationen. Samma grundsyn
motiverar ocksd varfér lagstiftningen, och tolkningen av den, anses
behéva reglera vilken ritt individen har att ta del av den information
som finns lagrad om honom eller henne och ge andra dtkomst till
den. Resultatet dr juridiska viggar mellan huvudmin och till och med
inom huvudmin. Ett exempel ir Tiohundra® dir Norrtilje kommun
valt att organisatoriskt integrera virden och omsorgen men dir
informationsdelningen mellan virdsidan och omsorgssidan miste
ske pd papper eller per fax. Ett annat exempel ir informations-
hanteringen inom Statens institutionsstyrelse, dir information inte
kan delas mellan olika behandlingshem.

Det institutionella perspektivet ir ocksd en anledning till det
stora antalet lagar och férordningar som reglerar hanteringen av
personuppgifter; enbart inom Socialdepartementets omrdde 47
stycken.” Varje ging en ny verksamhet eller ny funktion tillkom-
mer, exempelvis Myndigheten fér vird- och omsorgsanalys eller
likemedelslistan, maste den lagstiftning som reglerar verksamheten
inkludera paragrafer kring hanteringen av personuppgifter.

Institutionsbaserad lagring ir, forvisso, fortfarande den domine-
rande formen av lagring och den behover sjilvklart lagregleras. Men
vid sidan av den lagring av personuppgifter som gérs av institution-
ella aktorer genereras mer och mer information av olika mitappara-
ter, inklusive smarta telefoner som individen kontrollerar. Sidan
information kan vara relevant i ett vird- och omsorgsperspektiv.
Hanteringen av denna information, exempelvis om och nir den gérs
tillginglig for vardgivare, regleras inte explicit ndgonstans, varken i
patientdatalagen eller i lagen om behandling av personuppgifter
inom socialtjinsten.

32 http://www.tiohundra.se/norrtaljemodellen
3 Dirtill kommer ett antal férfattningar som specifikt reglerar uppgiftsskyldigheter.
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2.4 Malbild

Ett rimligt mal fér databehandling inom omradet hilso- och sjuk-
vird och omsorg ir att skapa informationsmissiga férutsittningar
for en god, siker, effektiv och jimlik vdrd och omsorg.*

Utgdngspunkten i denna rapport ir att detta kriver att informat-
1onen ir:

o direkt dtkomlig
e heltickande
e spérbar

e enhetligt strukturerad,

och att hanteringen av den ir:
o siker
o forenlig med dataskyddstérordningen och svensk lag
o kostnadseffektiv.

Dessa krav vidareutvecklas nedan. Hur de skulle kunna métas redo-
visas lingre fram i rapporten.

2.4.1 Direkt atkomlig

Information om en individ som ir relevant ur ett hilso-, vird-,
omsorgs-, och forskningsperspektiv®® ska var direkt dtkomlig for
den som har behorighet att behandla den varsomhelst — 1 Umes,
Mililla, Barcelona eller Sydney. Utan sidan direktdtkomst ir det
svirt att pd ett effektivt sitt hilla thop virdkedjor som gir 6ver flera
virdgivare, 6ver flera landsting och &ver landsgrinser™.

3T en mél-medel-hierarki blir milet f6r databehandlingen ett medel fér att uppnd det hogre
milet: god och siker vird och omsorg.

3 Medicinsk forskning ir ett medel for att dstadkomma god vird och omsorg.

3¢ Enligt EU-lagstiftningen har svenska medborgare i vissa fall ritt att s6ka vird i andra EU-
linder, t.ex. for att uppsdka en specialist, genomgd en operation eller fi behandling fér en
speciell sjukdom. Se exempelvis: https://europa.eu/youreurope/citizens/health/planned-
healthcare/index_sv.htm
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2.4.2 Heltickande

For att ge ett fullodigt underlag f6r virdbeslut — minskliga och/eller
Al-baserade — samt f6r den medicinska forskningen méste informat-
ionen vara heltickande och detaljerad, inte begrinsad till statiska
utsnitt. Det innebir att informationen méste vara lagrad pa granulir
nivd, dvs. pd minsta detaljniva: alla mitvirden och bilder, alla bedom-
ningar, alla tgirder, all databehandling — allt tids- och aktors-
stimplat och kopplat till definitioner och processer (metadata).

Férutom den information som genereras av professionella akts-
rer ska dven information som genereras i processer och med tekniska
hjilpmedel som individen sjilv kontrollerar kunna inkluderas och
hanteras, exempelvis frin trinings- och hilsoappar och uppkopplad
mitutrustning sisom blodsocker- och blodtrycksmitare. Aven
genominformation, socioekonomiska data och miljédata som kan ha
biring pd individens hilsa, vdrd och omsorg ska kunna hanteras. Det
kan vara data frin SCB, data frin Férsikringskassan, Arbetstor-
medlingen, Skatteverket, m.m., information som individen kan vilja
eller inte vilja att dela med virden och/eller 1 icke-identifierbar form
till forskningen.

2.4.3  Sparbar

For att kunna bedéma graden av korrekthet 1 informationen, méste
killan alltid gd att spira. Det blir sirskilt viktigt om och nir man
kombinerar data som genereras av professionella virdgivare med
information som genereras och lagras av berérda individer sjilva.
Det ger t.ex. en likare ett bittre underlag for att bedéma hur stor
vikt han eller hon ska ligga vid olika typer av information. Varje
behandling av informationen ska ocksd g att spra. Det vill siga, allt
miste loggas.

2.4.4  Enhetligt strukturerad

For att den information som lagras ska vara maskinellt tolkningsbar
av alla de system/grinssnitt som ska anvinda och presentera
informationen f6ér anvindaren méste den vara enhetligt strukturerad
— pd ndgot sitt.
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Hittills har ansatsen for hur olika system ska kommunicera och
forstd vararandra — vara interoperabla — varit att soka faststilla och
enas om tekniska och semantiska standarder. Problemet, inte minst
inom virden, ir den snabba kunskapsutvecklingen vilken gor att
standarder snabbt blir obsoleta; bland annat dirfér att det krivs en
byrakratisk process for att uppritthilla dem. Dessutom finns det i
dag pd olika omriden, framfér allt pd det tekniska, en rad konkurre-
rande standarder. Nir det giller semantiska standarder ir de inte
heller heltickande och méter dirfor inte alla behov.

Det som behovs ir en princip fér hur data definieras och lagras
snarare in standarder for innehllet. Dirmed inte sagt att existerande
kodverk, sisom SNOMED CT* och ICD-10® inte har en funktion
att fylla, men de fir inte utgdra en tvingstrdja. Speciellt for
forskningen ir det viktigt att kunna hantera att innebérden av
begrepp kan skilja sig 4t i rummet och férindras 6ver tiden™.

2.4.5 Saker

Lagringstjinsten i sig miste konstrueras sd att information inte gir
att komma 4t utan explicita bemyndiganden — faststillda 1 lag eller
forordning eller utstillda av den individ som informationen avser
och implementerade som regler 1 tjinsten. Precis som nu miste det
dock i akutsituationer — exempelvis om en patient ir medvetslos —
vara mojligt f6r medicinsk personal att {3 tillgdng till patienters data
utan ett explicit bemyndigande frén den senare. Men 1 och med att
all behandling ska loggas ska individen i efterhand kunna se vem som
tagit del av vilken information. Tjinsten méste vidare vara utformad
s& att informationen inte kan samkéras med data himtad av en annan
aktor utan explicita bemyndiganden. All lagrad information méste
var krypterad och inte gi att indra, dvs. skriva &ver.

7 Wikipedia. Himtat 2018-05-21.

https://sv.wikipedia.org/wiki/SNOMED CT och https://www.snomed.org/

38 Wikipedia. Himtat 2018-05-21.

https://sv.wikipedia.org/wiki/ICD-10 och
https://www.socialstyrelsen.se/klassificeringochkoder/diagnoskodericd-10

3 Frén att tidigare ha talat om tvd typer av diabetes har man nu identifierat fem olika varianter
— exempelvis. Forskning.se. Himtat 2018-05-21.

https://www.forskning.se/2018/03/02/paradigmskifte-i-diagnosticeringen-av-
diabetessjukdomarna/
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2.4.6  Forenlig med dataskyddsfdorordningen och svensk lag

All hantering av personuppgifter i IT-systemen i vird och omsorg
méste vara forenlig med dataskyddsférordningen och med svensk
lag och férordning. I kapitel 3 diskuteras de nya férutsittningar som
dataskyddsférordningen skapar och de foljdeffekter som dessa
rimligen bor 8 pa svensk rittspraxis.

2.4.7 Kostnadseffektiv

En del av milbilden fér informationsférsorjningen 1 den svenska
virden och omsorgen méste vara att fi till stdnd en betydligt mer
kostnadseffektiv informationstérsérjning, dvs. en som uppfyller de
6vriga hir uppriknade kriterierna, men till en ligre kostnad in
dagens.

2.5 Alternativa ansatser att realisera malbilden

I detta avsnitt diskuteras i vilken utstrickning olika ansatser formér
méta kraven 1 méilbilden.

2.5.1 Ett system

En [8sning som ibland féreslds ir att alla virdgivare i Sverige ska
anvinda samma helintegrerade virdinformationssystem. I princip
skulle detta 18sa problemet med bristande interoperabilitet mellan
olika system utvecklade av olika leverantdrer och forskningen skulle
fa bittre dtkomst till data. Men det skulle bara avhjilpa bristen pd
interoperabilitet i Sverige. Och det skulle bli dyrt och sannolikt i
praktiken ogenomférbart att inom rimlig tid byta ut alla de tusentals
system som nu anvinds i virden och omsorgen. Beroendet av en
enda leverantor skulle dessutom kunna bli mycket dyrt for vard-
givarna och 1 slutindan for skattebetalarna.
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2.5.2  Interoperabilitet genom tvingande standarder

En annan 18sning, som ir den som utvecklingsarbetet 1 Sverige pd
senare r varit inriktat p4, ir att alla medicinska terminologier och
begrepp definieras och standardiseras.* Alla virdsystem 3iliggs
sedan att anvinda dessa for intern lagring och/eller éverféring av
data. Detta skulle utan tvekan underlitta att dela och &teranvinda
varandras lagrade data genom nigon form av utbytesmekanism.
Utmaningarna i ett sidant tillvigagingssitt dr emellertid betydande.
Aven om samma semantiska standard anvinds, miste man i forvig
och 16pande bestimma vilken information som ska delas — det ir ju
trots allt olika system. En annan utmaning ir att det, 1 en virld dir
inte minst medicinsk kunskap vixer i1 en allt snabbare takt, inte finns
nigot realistiskt sitt for ett eller flera centraliserade standardi-
seringsorgan att hilla sig a jour med kunskapsutvecklingen pd alla
omriden och for leverantdrerna att hilla standarderna uppdaterade i
alla IT-system. Ytterligare en utmaning ir kontrollen av behorig-
heter; olika system har olika sitt att hantera behorigheter vilket gor
det svirt att s6rja f6r att en behandlande likare fir tillging till alla
system dir information om en given individ kan tinkas finnas.

2.5.3 Interoperabilitet utan tvingande standarder

Meddelandebaserad interoperabilitet utan tvingande standarder
kriver att den information som ska goras tillginglig fér andra
anvindare fordefinieras fér att de senare ska kunna lisa och
eventuellt bearbeta den. Denna ansats ligger till grund fér den s.k.
Tjinsteplattformen och den Nationella Patientéverskikten (NPO).
Jimfort med tidigare dd det bara gick att utbyta information per brev
och fax har NPO inneburit ett stort steg framit. Men i och med att
det ir den minsta gemensamma nimnaren som avgdr vilken
information som kan delas, begrinsas informationens anvindbarhet.
Att sen inte alla vdrdgivare gjort alla informationsmingder

# Detta arbete bland annat bedrivits av Socialstyrelsen vilket resulterat i den Nationella
informationsstrukturen och Nationellt facksprik samt inom ramen av successiva StandIn-
projekt och Swelife-projekt med finansiering frin Vinnova.

Se: https://www.socialstyrelsen.se/nationellehalsa/nationellinformationsstruktur ,
https://www.socialstyrelsen.se/publikationer2011/2011-3-29,
https://medtech4health.se/standin/ , http://swelife.se/wp-
content/uploads/2016/12/3H3R huvuddokument.pdf
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tillgingliga*' och att det, med undantag f6r dem som har den senaste
versionen av Cambios journalsystem Cosmic, krivs att virdgivaren
gdr in ett separat system for att ta del av informationen har ocksd
paverkat anvindningen negativt.

Nyttan med NPO i ett virdperspektiv skulle kunna vara stérre
om det vore tvingande for alla virdinrittningar att gora tillginglig
alla de informationsmingder som definierats av Inera, som ansvarar
for systemet. Det skulle gora det littare att undvika missar sisom de
som beskrivs 1 historien om Anders ovan.

Kostnadseffekterna av ett obligatorium fér landstingen att gora
alla fordefinierade informationsmingder tillgingliga skulle vidare,
sannolikt, vara relativt lig. Men, idven vinsterna skulle vara
begrinsade. Personalen skulle fortfarande behéva hantera flera
system, man skulle fortfarande inte veta om informationen ir
komplett och egengenererad information skulle vara svér att inte-
grera. Att skicka information mellan system, ver organisatoriska
och landstingsgrinser, skapar vidare uppenbara problem nir det
giller godkinnande och identifiering av patienter, brukare, och
vérdpersonal vilket sitter integriteten 1 fara.

Inte minst viktigt dr att informationsmingderna ir alltfér begrin-
sade for att mota den medicinska forskningens behov och att de ir
otillrickliga for att fungera som grund fér den typ av moderna Al-
baserade beslutsstodsystem som har potential att visentligt for-
bittra kvaliteten i virden.

2.5.4  Centraliserad lagring av sammanfattande information

I avsnitt 2.1.4 beskrevs den [6sning som Estland implementerat dir
det ir obligatoriskt f6r behandlande likare att ladda upp epikriser* i
en central databas, information som sen kompletteras med viss
basinformation om patienten. Informationen ger en snabb éverblick
over en patients hilso- och sjukdomshistorik och skapar dirfor ett
bittre underlag for beslut och minskar risken for virdskador.
Estlands ansvariga myndigheter har emellertid insett att denna

! Inera. Anslutna virdgivare. Himtat 2018-05-21.
https://www.inera.se/tjanster/nationell-patientoversikt-npo/Nationell-
patientoversikt/anslutna-vardgivare-i-npo/

# Journalteckningar som sammanfattar en viss virdperiod.
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sammanfattande information inte duger for det avancerade besluts-
stdd man onskar utveckla och att den har begrinsat virde for

forskningen eftersom informationen i huvudsak inte ir strukture-
43
rad.

2.5.5 Heltackande personliga hdlsokonton

Ett femte alternativ ir den typ av betydligt mer avancerade person-
liga hilsokonton som beskrivs i den ovan refererade Vinnova-
rapporten. Utvecklingen av plattformen fér sddana konton pdgir nu
med bryggfinansiering frdn Vinnova i vintan pi finansiering av en
fullskaleutveckling.

Grundbulten i konceptet ir att alla personuppgifter som genere-
ras 1 de processer som vard- och omsorgsinstitutioner ansvarar for,
med frivilliga tilligg av de som genereras av individen sjilv 1 olika
egenvardprocesser, lagras 1 och himtas frin personliga hilsokonton.
Det vill siga, istillet f6r att vara spridd 1 flera tusen olika journal-
och omvirdnadsdokumentationssystem och lagrad enligt proprie-
tira standarder, registreras all information om en individ 1 ett
informationsekossystem som hills samman av en semantisk princip
och ett sitt att lagra informationen. Till denna information kan
kopplas allehanda kompletterande information sisom genetisk,
socioekonomisk och miljéinformation.

Genom att lagra informationen 1 en logiskt sammanhillen
lagringstjanst blir den direkt tillginglig f6r alla aktorer med behorig-
het. Det giller alla aktdrer (oberoende av institutionstillhérighet)
som har en vird eller omsorgsrelation till individen — inom de ramar
som individen och lagstiftningen sitter upp. Det giller ocksd
forskningen, som 1 anonymiserad eller pseudonymiserad form fir
tillgdng till all data pd detaljnivd for alla individer for vilka
informationen ir lagrad pé detta sitt. Vidare forhindrar en samman-
hillen lagring obefogad radering och obefogade indringar och
garanterar att det fors en dndrings- och tillgdngslogg som inte kan
paverkas av en enskild institution. Longitudinella data kan
dirigenom garanteras for forskning och arkivindamal.

# Personlig kommunikation med Peeter Ross, Tallinn Technical University, ansvarig for
arkitekturen 1 hilsotjinsten 1 X-road.
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Om tjinsten byggs pa ritt sitt ir det ocksd mojligt att hantera att
forstielsen av data varierar 1 tid och rum vilket innebir att man inte
1 férvig behdver komma 6verens om de exakta definitionerna av
olika begrepp utan olika definitioner av samma begrepp kan existera
sida vid sida. Detta uppnds genom att varje datapunkt/virde, via ett
unikt index, ir kopplade till de parametrar som definierar data-
punkten/virdet och till de processer som genererat den. Det vill siga
alla datapunkter/virden lagras tillsammans med sin metadata. Dessa
metadata kan variera 1 tid och rum men man vet alltid vad en
datapunkt/ett virde betyder. Interoperabilitet kan dirigenom skapas
utan att man behover vinta in utdragna byrkratiska processer for
att komma 6verens om tvingande standarder.

Av ovanstdende fem alternativ ir det sista det enda som moter de
kriterier som formulerades ovan i avsnitt 2.4. En utférligare
beskrivning av hur en tjinst med personliga hilsokonton av detta
slag skulle utformas 4terfinns i Vinnovarapporten.

2.6 Nyttor, kostnader och risker med personliga
halsokonton

2.6.1 Nyttor

De potentiella samhilleliga nyttorna med komplett, logiskt
sammanhillen, individcentrerad lagring av information som ir
relevant i ett hilso-, vird-, omsorg- och forskningsperspektiv torde
vara mycket stora. Men att sitta en exakt siffra ir oméjligt.

Bittre vdrd- och omsorg

Virden och omsorgen forbittras genom att all behorig personal,
forutsatt patientens bemyndigande, far direkt dtkomst till all hilso-,
vard- och omsorgsinformation som rér individen. En samlad
informationsmingd gor det ocksd méjligt f6r virdpersonal som
befinner sig pd olika platser att 1 realtid samarbeta kring en patient.
Vidare skapar samlad information om den enskilda individen,
kombinerad med anonymiserad information om alla individer i
lagringstjinsten, forutsittningar for utvecklingen av kraftfulla AI-
drivna beslutsstéds- och virdplaneringssystem.
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Stirkt personlig integritet

Plattformen f6r personliga hilsokonton méste och skulle inkludera
funktionalitet for att styra behorigheter pd en mycket mer
detaljerade nivd dn 1 nuvarande institutionssystem. Framfor allt
miste individen, inom de ramar som lagar och forordningar sitter
upp, kunna styra ver och se vem som gor vad med vilken informat-
ion under vilka tidsrymder. I dag ir detta 1 praktiken oméjligt. Hur
en sidan behorighetsstyrning skulle konstrueras tekniskt och hur en
individcentrerad ramlag for detta borde utformas diskuteras 1 detal;
1 kapitel 4.

Bdittre uppfolinings- och utvirderingsmajligheter

Lagring av information 1 personliga hilsokonton férbittrar mojlig-
heterna att f6lja upp och utvirdera virden och omsorgen i olika delar
av landet och hos olika producenter. Dirigenom skapas underlag f6r
en proaktiv spridning av ”best practice” och en jimlikare vird. Det
ger ocksd Inspektionen foér vird och omsorg bittre redskap att ana-
lysera enskilda drenden, verksamheter och personal och dirmed ett
bittre beslutsunderlag for ingripanden for att sikra kvalitet och
sikerhet 1 virden och omsorgen.

Bittre forutsittningar for forebyggande dtgirder

Kombinationen av information som generats av vird- och
omsorgsinstitutioner, egengenererad information och kontextuell
information pi individ- och detaljnivd skapar helt nya forut-
sittningar for individen och involverade aktérer frin virden och
omsorgen att arbeta preventivt. Det skapar forutsittningar att gd
frdn reaktiv sjukvérd till proaktiv hilsovérd.

Mer virde for de pengar som liggs pd IT-system

Genom att utveckla och driva plattformen fér personliga hilso-
konton som en kollektiv tjinst ir min bedémning att den totala
kostnaden foér informationsférsorjning 1 vdrd och omsorg pd sikt
kraftigt kan reduceras. I och med lagringen av information och
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hantering av behorigheter utformas som en tjinst som alla IT-
system 1 virden och omsorgen kan koppla upp sig emot — en tjinst
som dessutom ir fullstindigt flexibel och kan hantera alla typer och
definitioner av data och alla tinkbara konfigurationer av behérig-
heter — kan all framtida utveckling av systemfunktionalitet goras
inkrementellt. Genom att separera sjilva informationshanteringen
frdn applikationen kan man byta eller ligga till applikationer ”on-
the-fly” utan att beh6va konvertera data. De enorma kostnader som
1dag ir forknippade med byte och anpassning av standardsystem blir
ett minne blott.*

Biittre forutsitiningar for forskning och utveckling

Med informationen lagrad i personliga hilsokonton fir forskningen
tillgdng till komplett, anonymiserad individinformation pg detaljnivd
vilket skapar forutsittningar for att uppticka medicinska samband
och ménster pd allehanda ledder. Utformningen av lagringstjinsten
gor det ocksd littare att hantera data dir definitionen av data skiljer
sig dt 1 tid och rum.

Niringspolitiska fordelar

Individcentrerad lagring i personliga hilsokonton skapar nya
forutsittningar for fullt ut randomiserade kliniska prévningar.
Genom att det medicinska utfall blir direke tillgingligt blir det enkelt
att utvirdera effekterna av exempelvis nya likemedel — det som kallas
fas IV — ndgot som 1 dag dr ytterst svirt dirfor att informationen ir
spridd i en mingd olika system och dessutom ostrukturerad.

Individcentrerad, enhetligt strukturerad och logiskt samman-
hillen information skapar ocksd ett ”level playing field” dir iven
mindre svenska I'T-leverantdrer kan konkurrera med de stora domi-
nerande internationella koncernerna i utvecklandet av innovativa,
skriddarsydda lésningar for olika aktérer inom hilsa, vird och
omsorg — 1 Sverige och pd sikt internationellt.

# Som exempel kan nimnas att SLL avsatt 2,2 miljarder f6r upphandling och implementering
av ett nytt “virdinformationsmiljé” som ska ersitta det nuvarande journalsystemet TakeCare.
SLL. http://www.sll.se/verksamhet/halsa-och-vard/nyheter-halsa-och-vard/2017/12/Forsta-
steget-for-en-ny-vardinformationsmiljo/
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2.6.2  Kostnader
Utvecklingskostnader

eHilsomyndigheten har lagt ned ca 140 miljoner kronor pd utveckl-
ingen av Halsa for mig. Arkitekterna bakom plattformen for den typ
av personliga hilsokonton som hir diskuteras bedémer att den kan
utvecklas for en ligre kostnad dn si. Detta kan jimforas med t.ex. de
2,2 miljarder som SLL avsatt f6r upphandling av ett nytt kirnsystem.

Utover kostnaden for lagringsplattformen kommer kostnaden
for att skapa grinssnittet for utbyte av information mellan befintliga
system och plattformen. Hur stora dessa kostnader skulle bli ir
ocks? svirt att uppskatta. De skulle emellertid inte bli additionella i
och med att dataskyddsférordningen 1 vilket fall som helst stiller
krav pd att institutionerna ska kunna gora personuppgifterna
tillgingliga 1 elektronisk form fér de individer som begir att 3 ut
dem. Se vidare kapitel 3.

Plattformen ir en plattform — en grundliggande infrastruktur.
Den fulla nyttan realiseras nir alla befintliga system ir uppkopplade
mot plattformen och nya applikationer byggs med plattformen som
bas. Som redovisats i nyttoavsnittet, kan kostnaderna f6r APIL:er och
nyutveckling av system som arbetar direkt mot plattformen antas bli
ligre dn vid traditionell systemutveckling och systemuppgradering.
Det vill siga, alternativkostnaden, jimfért med att fortsitta med
nuvarande system, kan férvintas bli negativ.

Implementeringskostnader

En lagringsplattform foér personliga hilsokonton si som den
beskrivs 1 Vinnovarapporten innebir att data och definitioner
(metadata) separeras men kopplas samman via unika ID-nummer.
Det innebir att for att kunna lagra data mdste foérst metadata
definieras och definitionerna lagras i tjinsten. Denna process kriver
initialt en hel del “handpdliggning” men blir efterhand allt littare
allteftersom massan av definitioner vixer. Den samlade tidsitgdngen
for att kartligga de definitioner som ménga ginger ligger gémda pd
olika nivder 1 existerande system ir svir att uppskatta men det ir
ndgot som i vilket fall som helst mdste goras sd fort man férsdker att
pa nigot sitt skapa interoperabilitet.
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2.6.3 Risker

Dagens fragmenterade lagring av individdata inom vird och omsorg
har férdelen att det dr praktiskt svart att samkora data for att skapa
en komplett bild av en individs interaktion med virdens och
omsorgens institutioner. I ett system med individkopplade konton
ir informationen “samkérd” per definition.

Ett system med personliga hilsokonton méste dirfor konstrueras
frdn grunden fér maximal datasikerhet. Minst lika viktigt ir att
behérigheter kan sittas pd detaljnivd och 1 en rad olika dimensioner
s& att endast individer och institutioner som ges behérighet genom
lag eller forordning, eller som av individen bemyndigas att behandla
informationen, i praktiken kan goéra det. Behorighetskontrollen
miste silunda vara en fullt ut integrerad del av systemet och
ingenting som ligger vid sidan av, eller bara utgérs av lagstiftning
som individer och institutioner férvintas ritta sig efter. Om
plattformen fér personliga hilsokonton byggs pd det sitt som
mycket 6vergripande beskrivits ovan, kommer skyddet fér den
personliga integriteten att kraftigt stirkas i férhillande till nuva-
rande lappticke av mer eller mindre sikra system, system som
individen har vildigt lite insyn 1 och dnnu mindre kan paverka.

En tjinst for personliga hilsokonton blir tidskritisk. Informat-
ionen méste alltid finnas tillginglig dir och nir den behévs. Tjinsten
méste dirfor implementeras som ett ekosystem, med lagringen
fysiskt spridd éver ett stort antal tekniskt oberoende, men logiskt
sammanhdllna noder. Vidare méste det alltid finnas mer in en kopia
av information i fall ndgon nod skulle gi ned.
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3 Konsekvenser av GDPR for
individcentrerad
informationslagring

I detta kapitel diskuteras frigan huruvida personliga hilsokonton ir
forenliga med dataskyddsférordningen® (GDPR*) och den till
denna anpassade svenska lagstiftningen.

Genomgingen fokuserar pd individens ritt och méjlighet att, frin
personuppgiftsansvariga, 3 tillgdng till den information som giller
henne sjilv och/eller begira att den férs 6ver direkt till en annan
personuppgiftsansvarig. Motivet fér detta fokus idr att en dvergdng
frdn institutionscentrerad till individcentrerad lagring sannolikt
méste passera ett stadium dir det mesta av informationen fort-
farande lagras i olika institutionssystem men dir individen begir att
f3 ut den for att sen lagra den i sitt personliga hilsokonto. P4 sikt
bér det bli juridiskt bindande for vird- och omsorgsgivare att 1
individkontona i den gemensamma lagringstjinsten lagra alla
personuppgifter som genereras, medan det fér individen mdste vara
frivilligt.

# FEuropeiska Unionens officiella tidning (2016). EUROPAPARLAMENTETS OCH
RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flédet av sidana
uppgifter och om upphivande av direktiv 95/46/EG (allmin Dataskyddsférordning)
https://eurlex.europa.eu/legalcontent/SV/TXT/PDE/?uri= CELEX:32016R0679&from=S$
\Y

# General Data Protection Regulation (2016).

https://eurlex.europa.eu/legalcontent/ EN/TXT/PDF/?uri=CELEX:32016R0679&from=S
v
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3.1 Den allmdnna dataskyddsforordningen
3.1.1  Syfte och malsittning

I en kommuniké frin Kommissionen presenteras ett av syftena med
den nya allminna dataskyddsférordningen, (GDPR), pd féljande
satt:

Effective data protection means putting individuals in control of their
personal information: by strengthening existing rights and by increasing
access to those rights. The idea is simple. It’s your data. You should have
a say in how it is used.

I skil 7 1 dataskyddsférordningen anges att: Fysiska personer bor ha
kontroll dver sina egna personuppgifter. Den rittsliga sikerheten och
smidigheten for fysiska personer, ekonomiska operatirer och myndig-
heter bor stirkas. Notera formuleringen “sina egna personuppgifter”.

Aven i skil 68 anvinds uttrycket “sina egna personuppgifter”: For
att ytterligare forbittra kontrollen dver sina egna uppgifter bor den
registrerade (...) tilldtas (...) osv.

I en artikel i Computer Law and Security Review (2017)" tolkas
detta som: For the first time, here, the expression used is “his or her own
data”. It is also echoed by recital 7: “Natural persons should have
control of their own personal data”. Furthermore, here the reference to
“own data” is related to the idea of controllership. Right to data
portability is therefore an essential element towards empowerment of
data subjects and a first step to an idea of data subjects’ default
ownership of their personal data.” Det vill siga forordningen kan ses
som ett steg mot en ordning dir utgdngspunkten ir att individen
forfogar 6ver sin personliga data.

Mer konkret fastslas i skil 59 att: Forfaranden bor faststillas som
gor det littare for registrerade att utéva sina rittigheter enligt denna
forordning, inklusive mekanismer for att begira och i forekommande
fall kostnadsfritt fa tillging till och erbdlla rittelse eller radering av
personuppgifter samt for att utiva ritten att gora invindningar.

# De Hert mfl. (2017). Vagelis Papakonstantinou, Gianclaudio Malgieri, Laurent Beslay, and
Ignacio Sanchez; “The right to data portability in the GDPR: Towards user-centric
interoperability of digital services”. Computer Law and Security Review.
https://www.sciencedirect.com/science/article/pii/S0267364917303333
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Det bér dock redan hir pdpekas att uttryck som “sina egna
personuppgifter” och “your data” inte kan eller ska tolkas si att
individen “iger” sina personuppgifter 1 meningen att han eller hon
har obegrinsad forfoganderitt ver dem. I kapitel 4 diskuteras hur
en kompletterande personcentrerad svensk dataskyddslag skulle
kunna och borde utformas for att 1 generella och teknikneutrala
termer reglera individers och institutionella aktorers rittigheter och
skyldigheter i férhéllande till uppgifter som ror fysiska personer och

som lagras 1 personliga konton.

3.1.2 Tankemodell bakom férordningen

Ett grundliggande syfte med férordningen ir att stirka individens
rittigheter 1 férhillande till den information som giller honom eller
henne.

En sidan ambition hade kunnat realiserats 1 ett juridiskt ramverk
som 1 allminna, teknikneutrala termer reglerar individers och
institutionella aktérers rittigheter och skyldigheter 1 relation till
datoriserad information om fysiska personer, dvs. oberoende av vem
som behandlar informationen och hur. S8 ir dock dataskyddsfor-
ordningen inte uppbyggd.

Den tankemodell och det informationslandskap som dataskydds-
forordningen istillet utgdr frdn, och som den séker reglera, ir att det
ir institutionella aktérer som lagrar och/eller pd annat sitt yreerli-
gare behandlar information om individen. Tankemodellen genom-
syrar hela férordningen och ligger implicit 1 ett antal centrala
begrepp som diskuteras nirmare nedan.

Denna motsittning mellan ambition och ansats till trots &ppnar
férordningen, genom ett antal centrala artiklar, enligt min mening,
upp for individcentrerade lagring av data. Varfoér och hur utvecklas i
det som foljer.

3.1.3  Diskussion av nagra begrepp i forordningen

I detta avsnitt diskuteras ett antal centrala begrepp, nigra som
anvinds 1 férordningen och ndgra som inte gér det men som anvinds
1 den svenska lagstiftningen. Syftet med diskussionen ir att belysa
problem som finns med férordningen men ocksg vilka méjligheter
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som den Oppnar for en effektiv, individcentrerad informations-
hantering som stirker den personliga integriteten. I férbigdende
diskuteras ocksd ett par firska svenska rittsfall som begrinsat
individers rittigheter 1 forhdllande till den information som finns
lagrad om dem i olika journalsystem.

Behandling:

”Behandling” definieras i1 foérordningen som: En dtgird eller
kombination av dtgirder betriffande personuppgifter eller uppsditt-
ningar av personuppgifter, oberoende av om de utfors automatiserat
eller e¢j, sisom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller indring, framtagning, lisning, anvindning,
utlimning genom éverforing, spridning eller tillhandahdllande pd
annat sitt, justering eller sammanforande, begrinsning, radering eller
forstoring.

Det kollektiva begreppet “behandling” har en central stillning 1
férordningen. Som framgdr av definitionen omfattar begreppet i
princip alla &tgirder som kan tinkas vidtas 1 forhdllande till
personuppgifter. Endast nigra av dessa specifika dtgirder diskuteras
dock nirmare i férordningen.

Personuppgiftsansvarig:

"Personuppgiftsansvarig”® definieras som: En fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestimmer indamdlen och medlen for
behandlingen av personuppgifter; om dndamdlen och medlen for
bebandlingen bestims av unionsritten eller medlemsstaternas nation-
ella vitt kan den personuppgifisansvarige eller de sirskilda kriterierna
for bur denne ska utses foreskrivas i unionsritten eller i medlems-
staternas nationella ritt.

Det ir virt att notera att en personuppgiftsansvarig kan vara en
fysisk person, vilket rimligen kan tolkas som att dven den person
som personuppgifterna avser och som har kontroll éver deras
anvindning kan vara det.

# Den engelska ursprungstermen fér personuppgiftsansvarig dr “controller”, vilket har lite
annorlunda konnotationer ir personuppgiftsansvarig.
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Virt att notera ir ocksd den ldga graden av specificitet nir det
giller den personuppgiftsansvariges (och personuppgiftsbitridets)
konkreta ansvar.

Enligt artikel 24 ir det den personuppgiftsansvariges ansvar att
genomfora limpliga tekniska och organisatoriska dtgirder for att siker-
stilla och kunna visa att behandlingen utfors i enlighet med denna
forordning. Déri ingdr genomférande av limpliga strategier for data-
skydd, och att sikerstilla att endast personuppgifter som dr nodvindiga
for wvarje specifikt dndamdl med bebandlingen behandlas. Nigon
vigledning f6r hur och vem som ska avgéra vad som dr "nédvindiga
personuppgifter” f6r varje specifikt indamal ges inte.

Nigon nirmare diskussion och vigledning for vad som ir den
personuppgiftsansvariges ansvar 1 relation till de olika specifika
dtgirder som klumpats ithop 1 det kollektiva begreppet "behandling”
finns heller inte 1 férordningen.

Givet den tekniska utvecklingen, exempelvis utvecklingen av
molntjinster dir ansvaret — i meningen vem som kontrollerar och
tekniskt kan utféra vilken typ av dtgird — de facto ir uppdelat pd
olika aktorer, blir denna brist pd specificitet 1 vissa sammanhang
problematisk. T en molntjinst stiller en leverantér en tjinst till
forfogande, en tjinst som inkluderar att lagra data dir leverantéren
ansvarar for den "fysiska” lagringen och sikerheten nir det giller den
lagrade datan, medan den individ eller institution som koper tjinsten
som ansvarar for 1 stort sett allt annat, dvs. insamling, registrering,
bearbetning eller dndring, framtagning, lisning, anvindning, utlim-
ning genom overforing, spridning eller tillbandahdllande pd annat sitt,
justering eller sammanférande, begrinsning, radering eller forstoring,
och, beroende p4 hur tjinsten ir utformad, dven i vissa fall organise-
ring och strukturering.

Denna brist pd specificitet nir det giller ansvaret 1 férhillande till
de konkreta dtgirder som klumpas ihop till det kollektiva begreppet
“behandling” gillde dven i det tidigare Dataskyddsdirektivet. Den
gillde dven 1 personuppgiftslagen.

Det har silunda saknats ett tydligt juridiskt stod for en ordning
som innebidr att ansvaret for de faktiska tgirder som ingdr i

begreppet "behandling” dr uppdelat pa flera aktorer. Detta utgjorde
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kirnan i en rittsprocess* avseende tjinsten Hailsa for mig, som
berérts tidigare 1 rapporten.
eHilsomyndigheten argumenterar att:

o tiansten Hilsa for mig utformats som ett s.k. “eget utrymme™° dir
det bara dr anvindaren som far gi in och kan bestimma over
vilken information som ska férvaras pd Kontot och hur denna
information sedan ska anvindas; och att

o eHilsomyndigheten inte kommer kunna wvidta ndgra andra
dtgirder med uppgifterna pi Kontot dn att tekniskt bearbeta och
lagra dem for anvindarens rikning,

Implicit ligger 1 detta att personuppgiftsansvaret for tjinsten ir delat
mellan anvindaren och eHilsomyndigheten.

Datainspektionen (DI) anser att: eHdilsomyndighetens argu-
mentation dr omvind i forbdllande till hur dataskyddsreglerna dr ut-
formade och att det dr den personuppgiftsansvarige som har ansvar for
att en tjinst utformas i enlighet med dataskyddsreglerna och inte ut-
formningen av tiinsten som avgér vem som dr personuppgifts-
ansvarig”.”" Implicit i denna argumentation ligger att personupp-
giftsansvaret, enligt DI, inte kan delas.

Som nimndes tidigare gick Forvaltningsritten i Stockholm 1 sin
dom p& DL:s linje.

Situation foérindras emellertid 1 och med dataskyddsfor-
ordningen. Aven om den inte nirmare definierar personuppgifts-
ansvarigas konkreta ansvar for de olika dtgirder som kollektivt
benimns “behandling”, utgdr den frin att det kan finnas tv4 eller
flera som ir personuppgiftsansvariga. Dessa ska 1 s8 fall antingen
gemensamt faststilla indamail och medel f6r behandling samt sitt
respektive ansvar for att fullgéra sina skyldigheter enligt for-
ordningen, eller sd ska deras respektive skyldigheter faststillas i
unionsritten eller i en medlemsstats nationella ritt.”

# Forvaltningsritten i Stockholm, M3l nr 11458-17.
http://www.hogstaforvaltningsdomstolen.se/Domstolar/regeringsratten/Avg%C3%B6rand
en/2017/December/3716-16.pdf

0 Som ir att likna vid en molntjinst fast mer strukturerad och i detta fall utformad for att
specifikt lagra och gora tillginglig hilso- och sjukvirdsinformation.

U Yttrande mdl 11458-17, sirskilt aktbilaga 14, 15 och 20, daterat 2017-11-16, diarienr 1078-
2017.

52 Dataskyddsforordningen, Artikel 26.
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I och med att en fysisk person kan vara personuppgiftsansvarig
borde det heller inte finnas ndgot hinder f6r att anvindaren av en
molntjinst (och di ocksd av eget utrymme) delar ansvaret med
tillhandahéllaren pa det sitt som eHilsomyndigheten argumenterar.

Det ir virt att notera att varken Estland eller Finland, vilka har
samma dataskyddsférordning och tidigare hade samma dataskydds-
direktiv att forhélla sig till, ser nigra juridiska problem med sina
respektive motsvarigheter till Hailsa for mag.

For att klargora rittsliget 1 Sverige, efter férordningens ikraft-
tridande, torde det dock krivas att ndgon annan motsvarande tjinst
provas 1 domstol.

Andamal:

Begreppet “indam3l™” definieras inte i férordningen. Icke desto

mindre har begreppet en mycket central funktion och ligger, exem-
pelvis, till grund fér definitionen av vad som dr en ”personuppgifts-
ansvarig”: en personuppgiftsansvarig ir, som redan nimnts, en fysisk
eller juridisk person som bestimmer dindamdlen och medlen for
bebandlingen.”*

Begreppet ”indamal” anvinds ocksd med kvalificeringarna: sdr-
skilda, uttryckligen angivna och berdttigade”. Vad som kan anses vara,
eller exempel pd vad som skulle kunna betraktas som sirskilda
indamail dr inte specificerat 1 férordningen. Ej heller specificeras eller
diskuteras vad som skulle kunna anses som berittigade indamadl eller
vem som skulle avgora, eller hur det skulle avgoras vad som ir ett
berittigat indamil.

Begreppet “indamil” anvinds ocks3 i1 férordningen fér att ringa
in ett antal specifika syften med “behandlingen”. De syften som lyfts
fram ir: arkivindamadl av allmént intresse, vetenskapliga eller histo-
riska forskningsindamdl eller statistiska indamdl.

5 T det engelska originalet anvinds genomgiende ordet “purpose”. I den svenska 6ver-
sittningen har detta ord i flesta fall 6versatts till >indam3l”. I ndgra fall har det dock &versatts
till ”syfte”. Men i och med att ursprunget ir detsamma ir innebérden av dessa tv3 ord i den
svenska texten densamma.

> Artikel 4.7. Det dr ocksd virt att notera att tilligget till definitionen av en person-
uppgiftsansvarig —att om dndamdl faststills i exempelvis nationell ritt sd kan det ocksa foreskrivas
bur den personuppgiftsansvarige ska utses — innebir en logisk motsittning. Om dndamalet
bestims pd annat sitt, kan personen/institutionen, logiskt sett, inte vara personuppgifts-
ansvarig eftersom definitionen av den senare ir just att han/hon/institutionen ir ansvarig for
detta.

5> Exempelvis i artikel 5.1 b.
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Begreppet “hilsoindamdl” férkommer ocksd en ging i texten i
samband med en diskussion om behandlingen av sirskilda kategorier
av personuppgifter (kinsliga uppgifter).

Nigra andra dndamail anges inte och ndgon nirmare diskussion
om det generella begreppet “indam&l” och hur det ska forstds finns
inte 1 férordningen.

Laglig behandling av personuppgifter (Rdttslig grund)

I artikel 6 anges sex olika typer av rittslig grund for behandling av
personuppgifter:

a) Den registrerade har limnat sitt samtycke till att dennes person-
uppgifter behandlas for etr eller flera specifika dndamal.

b) Behandlingen dr nodvindig for att fullgora ett avtal i vilket den
registrerade dr part eller for att vidta dtgirder pd begiran av den
registrerade innan ett sidant avtal ingds.

¢) Bebandlingen dr nodvindig for att fullgora en rittslig forpliktelse
som dvilar den personuppgiftsansvarige.

d) Behandlingen dr nédvindig for att skydda intressen som dr av
grundliggande betydelse for den registrerade eller for en annan
fysisk person.

e) Bebandlingen dr nédvindig for att utfora en uppgift av allmdint
intresse eller som ett led i den personuppgiftsansvariges myndig-
hetsutévning.

f) Behandlingen dr nodvindig for dndamadl som ror den person-
uppgiftsansvariges eller en tredje parts berdttigade intressen, om
inte den registrerades intressen eller grundliggande rittigheter och
fribeter viger tyngre och kriver skydd av personuppgifter, sirskilt
ndr den registrerade dr ett barn.

Den forsta typen av rittslig grund, dr “samtycke”. Utifrin det som
ir 1 fokus 1 denna rapport, dr det ocksé den viktigaste typen.

3¢ Valet och anvindningen av ordet "samtycke” ir en illustration av férordningens perspektiv
dir det dr den personuppgiftsansvarige som har initiativet och den registrerade som ”godtar”
behandlingen. (artikel 4.11) Skulle perspektivet istillet vara att — som det ir skrivet i ovan
refererade syfte — det dr individen som "dger” informationen s hade den rimliga formuleringen
varit att individen “bemyndigar” andra aktérer att behandla information som rér honom eller
henne.
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Samtycke maste enligt a) vara kopplat till ett eller flera specifika
indamdl. Som pipekats ovan finns inget specifikt dndamdl for
behandling av hilso-, sjukvirds- och omsorgsdata definierat 1 for-
ordningen.

Foér svenskt vidkommande anges i den nuvarande patientdata-
lagen (2008:355)% i 2 kapitlet under Andamdl med personuppgifts-
bebandlingen, 4 § att:

Personuppgifter fir behandlas inom hélso- och sjukvdrden om det
behdvs for:

1. att fullgora de skyldigheter som anges i 3 kap. och uppritta annan
dokumentation som behovs i och for vdrden av patienter,

2. administration som ror patienter och som syftar till att ge vdrd i
enskilda fall eller som annars foranleds av vdrd i enskilda fall,

3. att uppritta annan dokumentation som foljer av lag, forordning
eller annan forfattning,

4. att systematiskt och fortlopande utveckla och sikra kvaliteten i
verksambeten,

5. administration, planering, uppfolining, utvirdering och tillsyn av
verksambeten, eller

6. att framstilla statistik om hélso- och sjukvdrden.

De skyldigheter som refereras till i 1 kap. 4 §, 1 dr att vid vdrd av
patienter ska det foras patientjournal.

I anslutning till skyldigheten att f6ra patientjournal anges 1 2 §
att:

Syftet med att fora en patientjournal ér i forsta hand att bidra till en
god och siker vdrd av patienten.”

En patientjournal ir dven en informationskilla for

e patienten,
o uppfolining och urveckling av verksambeten,

o tillsyn och rittsliga krav,

7 SFS 2008:355. ”Patientdatalag (2008:355)”. https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355

5 Det méste anses nigot egendomligt att syftet att *bidra till en god och siker vird” (m.m.) i
patientdatalagen dr en kommentar till indamalet att uppritta dokumentation. En logiskt mer
rimlig, tillika mer indamalsenlig, ordning vore att betrakta (och i lagen ange) “en god och
siker vird” som indamilet med personuppgiftsbehandlingen och behandlingen i sig som ett
medel att uppnd detta.
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o uppgiftsskyldighet enligt lag, samt
o forskning.

Regeringens proposition Dataskydd inom Socialdepartementets verk-
sambetsomrdde - en anpassning till EU:s dataskyddsférordning’’
innehdller inget forslag till indring av patientdatalagens indamails-
paragraf — vilket kanske hade varit limpligt.

Avtal

Nigon nirmare diskussion om vad som kan anses vara ett avtal finns
inte i forordningen. I andra europeiska jurisdiktioner in den
svenska, t.ex. den hollindska, ir avtal mellan individer och for-
sikringsbolag och mellan férsikringsbolag och vird- och omsorgs-
givare den juridiska ramen for vdrden och omsorgen. I Sverige giller
det explicit f6r den begrinsade forsikringsbaserade eller egen-
finansierade virden. Man skulle ocksd kunna hivda att ett implicit
avtal finns mellan virdgivare och virdtagare 1 den allminfinansierade
varden, ett avtal som bekriftas genom betalningen av patient-
avgiften.

Rt till tillgdng

I Artikel 15.1 1 férordningen fastslas att:

Den registrerade ska ha ritt att av den personuppgiftsansvarige fd
bekriftelse pd huruvida personuppgifter som rér honom eller henne
héiller pd att behandlas och i sd fall f4 tillging till personuppgifterna.”

I punkten 3 fastslis att:

% Regeringen (2017). “Regeringens proposition 2017/18:171 Dataskydd inom
Socialdepartementets verksamhetsomrdde - en anpassning till EU:s dataskyddsférordning”.
Stockholm.
http://www.regeringen.se/4948a5/contentassets/lae75fbc74dd47£6957569e7140abd7e/datas
kydd-inom-socialdepartementets-verksamhetsomrade--en-anpassning-till-eus-
dataskyddsforordning.pdf

¢ Dirutdver har den registrerade ritt att erhilla information om ett antal uppriknade specifika
egenskaper gillande denna information. Dataskyddsférordningen artikel 15.1 a - h.
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Den personuppgiftsansvarige ska forse den registrerade med en kopia av
de personuppgifter som dr under behandling. Fir eventuella ytterligare
kopior som den registrerade begdr far den personuppgiftsansvarige ta ut
en rimlig avgift pd grundval av de administrativa kostnaderna. Om
den registrerade gor begiran i elektronisk form ska informationen
tillhandabdllas i ett elektroniskt format som dr allmént anvint®, om
den registrerade inte begir ndgot annat.

Foérordningen ir otvetydig pd denna punkt. Om en registrerad
person begir det ska denne ha ritt att i ett elektroniskt format som
ir allmint anvint f8 ut de personuppgifter som finns om
vederbérande — sdvida inte annan lagstiftning explicit begrinsar den
rittigheten, exempelvis den som ligger till grund {6r menprévning
eller om det skulle inverka menligt pd andras rittigheter och fribeter®.

Det senare skulle kunna intriffa om uppgifter om tredje person
ir sd invivd i den information som rér individen sjilv att den inte gir
att skilja ut och ir av en sddan natur att den kan inverka menligt pa
den férstnimndes fri- och rittigheter. Var grinsen gir for det senare
anges inte 1 forordningen utan limnas till nationell ritt och/eller
rittspraxis att avgdra. Det dr svirt att tinka sig att, exempelvis,
utlimnande av namn p& och kontaktuppgifter till behandlande likare
skulle anses inverka menligt p& den senares rittigheter. I skil 63 i
forordningen fastslas att: Resultatet av dessa Gverviganden bor ... inte
bli att den registrerade forvigras all information.

Férordningen sitter inte ndgra grinser f6r vad den registrerade
(dvs. individen) kan goéra med denna data. Nir hon eller han har
datan 1 sin hand har hon eller han full férfoganderitt 6ver den.

Portabilitet

Ritt till dataportabilitet specificeras i artikel 20 i férordningen.
Texten 1 artikeln dterges hir i sin helhet:

1. Den registrerade ska ha ritt att fd ut de personuppgifter som rér
honom eller henne och som han eller hon bar tillbandahillit den
personuppgiftsansvarige i ett strukturerat, allmdint anvint och
maskinldsbart format och ba ritt att 6verfora dessa uppgifter till en

¢! T artikel 20 och skil 68 fortydligas begreppet “allmint anvint” med att det ska vara maskin-
lisbart, vilket bland annat exkluderar pdf-formatet.
62 Dataskyddsférordningen artikel 15.4.
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annan personuppgiftsansvarig utan att den personuppgiftsans-

varige som tillbandabdllits personuppgifterna hindrar detta, om

a).behandlingen grundar sig pd samtycke enligt artikel 6.1 a eller
artikel 9.2 a eller pa ett avtal enligt artikel 6.1 b, och

b) bebandlingen sker antomatiserat.

2. Vid utévandet av sin rdtt till dataportabilitet i enlighet med punkt
1 ska den registrerade ha ritt till Gverforing av personuppgifterna
direkt fran en personuppgifisansvarig till en annan, ndr detta dr
tekniskt mojlige.

3. Utbvandet av den ritt som avses i punkt 1 i den hér artikeln ska
inte paverka tillimpningen av artikel 17. Den ritten ska inte gilla
i fraga om en behandling som dr nodvindig for att utfora en uppgift
av allmdnt intresse eller som dr ett led i myndighetsutovning som
utfors av den personuppgiftsansvarige.

4. Den rdtt som avses i punkt 1 fdr inte paverka andras rdttigheter
och fribeter pd ett ogynnsamt sdtt.

Begreppet portabilitet férekom inte 1 dataskyddsdirektivet. Dess
inkludering i férordningen fir antas vara ett utslag av ambitionen att
stirka individens rittigheter 1 férhdllande till den information som
giller honom eller henne.”

Till del ir ritten till portabilitet redundant givet den ritt till
tillgdng som artikel 15 ger den registrerade/individen. Har individen
datan 1 sin hand kan hon eller han sen éverfora den (eller pd annat
sitt gora den tillginglig) till vem hon eller han behagar. Det som
artikeln om portabilitet tillf6r dr att hon eller han kan instruera en
personuppgiftsansvarig att éverfora information direkt till en annan
personuppgiftsansvarig. Artikel 20 begrinsar dock vad som kan
overtoras direkt till den information individen sjilv har tillhanda-
hillit den personuppgiftsansvarige. Ndgon motsvarande begrins-
ning finns inte i artikel 15.

 Med tanken pd den uttalade ambitionen att férordningen ska vara teknikneutral hade det
varit naturligt att istillet f6r ”portabilitet”, vilket innebir att verféra data frin en personupp-
giftsansvarig till en annan, i individens rittigheter explicit inkludera ritten att "dela” den data
som ror individen, oberoende av hur det sker rent tekniskt - genom att ge direktdtkomst eller
genom att dverfora informationen.
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Elektroniskt format respektive maskinlisbart format

I artikel 15 anges att individen har ritt att {3 ut informationen i
elektroniskt format som ir allmint anvint”. T artikel 20 anvinds
uttrycket ”strukturerat, allmint anvint och maskinlisbart format”.
Det ir oklart om lagstiftarna medvetet anvint olika termer for att
man vill markera att man stiller olika héga krav pd 1 vilken mén den
information som exporteras frin ett system till en individs person-
liga system (till exempel dator, surfplatta eller mobil) respektive till
ett annat institutionssystem ska kunna teranvindas — eller om det
bara ir en sinkadus.

Vad giller "elektroniskt format som ir allmint anvint” kan man
tolka det som att det tminstone inte inkluderar pdf-format. En
sddan tolkning foéljer rimligen av Article 29 Data Protection
Working Partys WP 242 rev.01 Guidelines on the right to data
portability (WP 242) uttalande: “when selecting a data format in which
to provide the personal data, the data controller should consider how
this format would impact or hinder the individual’s right to re-use the
data.”

Specifikt nir det giller portabilitet siger WP 242: “Where no
formats are in common use for a given industry or given context, data
controllers should provide personal data using commonly used open
formats (e.g. XML, JSON, CSV...) along with useful metadata at the
best possible level of granularity, while maintaining a high level of
abstraction. As such, suitable metadata should be used in order to
accurately describe the meaning of exchanged information”.

Det ir rimligt att tinka sig att de ndgot olika formuleringarna i
artiklarna 15 och 20 kommer att tvinga fram fortydligande riktlinjer
frdn the European Data Protection Board (EDPB)* foér hur
elektroniskt format som ir allmint anvint” 1 artikel 15 ska tolkas.
Det vore férvinande, givet forordningens évergripande ambition att
stirka individens rittigheter 1 férhdllande till den information som
giller honom eller henne, om s&dana riktlinjer skulle sitt ribban ligre
for den information som individen begir att {3 ut till sig sjilv dn for
den som han eller hon kan begira att den éverfors direkt till en annan
personuppgiftsansvarig.

¢ EDPB eftersitter Article 29 Data Protection Working Party som upphérde att existera
samma dag som dataskyddsférordningen tridde i kraft.
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Direktitkomst

Ordet direktdtkomst — vilket anvinds i svensk lagstiftning — anviinds
inte 1 férordningen. I skil 63 anvinds istillet ordet fjirrdtkomst med
1 praktiken samma innebord. Hir antors att: Om majligt bor den
personuppgiftsansvarige kunna ge fiirrdtkomst till ett sikert system
genom vilket den registrerade kan fi direkt dtkomst till sina person-
uppgifter. Perspektivet dr hir individens direktdtkomst till den in-
formation som berér honom eller henne.

Den typ av "behandling” som innebir att en individ ger en annan
aktor ritt att genom direktitkomst/fjirrdtkomst ta del av informat-
ion som roér honom eller henne regleras inte explicit 1 férordningen.
Men det gors indirekt d& sidan dtkomst rimligtvis faller under den
grupp av dtgirder inom det kollektiva begreppet "behandling”, som
benimns spridning eller tillbandahdllande pd annat sitt. Kombinerat
med mojligheten till delat personuppgiftsansvar bor detta ge
individen samma mojligheter att pd detta sitt dela informationen
som om det gors genom att hon eller han férst himtar hem
informationen for att i ett andra steg dverfora den till en annan
aktor; eller genom att hon eller han utnyttjar ritten till portabilitet.

P4 samma sitt som f6r eget utrymme” (Hilsa for mig) bor dock
rittsliget 1 Sverige klargoras antingen genom en rittslig provning av
nigon funktionalitet motsvarande den som landstinget 1 Uppsala
erbjod, vilken stoppades av Datainspektionen, eller genom en
tydliggérande justering av patientdatalagen.

Det ir virt att notera att individen, férutsatt att informationen
lagras i en tjinst med personliga hilsokonton utformad som
beskrivits ovan, skulle ha betydligt stérre kontroll ver informat-
ionen om hon eller han ger direktdtkomst till den in om hon eller
han instruerar en personuppgiftsansvarig som kontrollerar in-
formationen att 6verfora den. I och med att all behandling av
informationen i den ovan beskrivna individcentrerade lagrings-
yjansten skulle styras av detaljerade bemyndiganden skulle det vara
mycket svirare att behandla information p3 ett inte avsett sitt®.

¢ Att helt skydda sig mot att informationen sprids dr oméjligt. Det gdr alltid att ta en
skirmbild, for att sedan gora ndgot ytterligare med informationen. Det gir dock att tekniskt
sorja for att informationsigaren informeras om att en skirmavbildning gjorts.
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Sérskilda kategorier av personuppgifter (Kinsliga uppgifter)

Artikel 9 1 férordningen fastsldr att behandling av personuppgifter
som avslojar ras eller etniskt ursprung, politiska dsikter, religios eller
filosofisk vertygelse eller medlemskap i fackforening och bebandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons
sexualliv eller sexuella liggning ir forbjuden.®

Forordningen specificerar emellertid en rad situationer dir
huvudregeln inte giller.

Inom hilso- och sjukvirdens omride giller férbudet inte "om den
registrerade uttryckligen har limnat sitt samtycke till behandlingen av
dessa personuppgifter for ett eller flera specifika dndamdl, utom di
unionsrdtten eller medlemsstaternas nationella ritr foreskriver att
forbudet i punkt 1 inte kan upphivas av den registrerade”.

Det den senare delen av meningen siger dr att: om en individ inte
ska ha ritt att ge sitt samtycke till att ndgon annan behandlar —
exempelvis ges direktitkomst till — informationen maiste detta
explicit anges i lag. Om inte det finns ett sidant explicit férbud kan
behandling grundas pd individens samtycke. Det ir virt att notera
att detta ir raka motsatsen till hur Hégsta forvaltningsdomstolen
(HFD) resonerar nir det giller ombudsfunktionen (se vidare nedan)
vilket innebir att: om det inte ir explicit tilldtet dr det forbjudet.

Huvudregeln giller e heller om “bebandlingen ér nédvindig for
att skydda den registrerades eller ndgon annan fysisk persons grund-
liggande intressen ndir den registrerade dr fysiskt eller vittsligt for-
hindrad att ge sitt samtycke”.

Forbudet giller ej heller om “bebandlingen dr nédvindig av skil
som hor samman med forebyggande hilso- och sjukvdrd och yrkes-
medicin, bedomningen av en arbetstagares arbetskapacitet, medicinska
diagnoser, tillhandabdllande av hilso- och sjukvdrd, bebandling, social
omsorg eller forvaltning av hilso- och sjukvdrdstjinster och social om-
sorg och av deras system”.

En forutsittning f6r att behandling ska {4 ske 1 samband med vard
och omsorg ir att det sker av, eller under ansvar av, en yrkesutdvare
som omfattas av tystnadsplikt.

I Artikel 9.4 fastslds att: Medlemsstaterna far behdlla eller inféra
ytterligare villkor, dven begrinsningar, for behandlingen av genetiska

¢ Dataskyddsforordningen, artikel 9.
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eller biometriska uppgifter eller uppgifter om hélsa. Vilka villkor eller
begrinsningar som kan behillas eller inforas diskuteras sen konkret
1 Artikel 23.

Begrinsningar

I Artikel 23 1 forordningen anges: Det ska vara mdjligt att i
unionsrdtten eller i en medlemsstats nationella ritt som den person-
uppgiftsansvarige eller personuppgiftsbitridet omfattas av inféra en
lagstiftningsdtgird som begrinsar tillimpningsomrddet for de skyldig-
heter och rittigheter som foreskrivs i artiklarna 12-22 och 34, samt
artikel 5 i den mdn dess bestimmelser motsvarar de réttigheter och
skyldigheter som faststdlls i artiklarna 12-22, om en sddan begrinsning
sker med respekt for andemeningen i de grundliggande rittigheterna
och fribeterna och utgor en nédvindig och proportionell drgird i ett
demokratiskt samhille i syfte att sikerstilla: ...

Artikeln listar sedan tio olika situationer dir sddana begrins-
ningar kan anses forenliga med férordningen. Den enda som har
ndgon biring pd behandling av personuppgifter kopplade till hilso-
och sjukvird idr: punkten i) skydd av den registrerade eller andras
réttigheter och fribeter. Denna punkt kan utgéra grund fér exempelvis
regler om menprévning 1 vilken en bedémning ska géras om ett
utelimnande skulle motverka vird och behandling om patienten fir
kinnedom om journalens innehill eller en risk f6r att patient utsitter
den som limnar ut uppgifterna for vild eller annat allvarligt men.
Den skulle ocksi kunna liggas till grund for en reglering av
individers ritt att dela information dir uppgifter som ror tredje
person ir invivd. Det dr 1 det sammanhanget virt att notera den
estlindska lagstiftningens instillning till sddan delning. Se avsnitt
4.2.2.

Frivillighet

En skrivning i férordningen som inbjudit till lite olika tolkningar
dterfinns i skil 43 som siger:

For att sikerstilla att samtycket limnas frivilligt bor det inte utgora
giltig rdttslig grund for bebandling av personuppgifter i ett sirskilt fall
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dér det rdder betydande ojamlikbhet mellan den registrerade och den
personuppgiftsansvarige, sdrskilt om den personuppgiftsansvarige dr en
offentlig myndighet och det dérfor dr osannolikt att samtycket har
limnats frivilligt nér det géller alla forhdllanden som denna sdrskilda
situation omfattar. Samtycke antas inte vara frivilligt om det inte med-
ger att separata samtycken limnas for olika behandlingar av person-
uppgifter, trots att detta dr limpligt i det enskilda fallet, eller om genom-
forandet av ett avtal — inbegripet tillbandabdllandet av en tiinst — dr
avhingigt av samtycket, trots att samtycket inte dr nodvindigt for ett
sddant genomforande.

En extrem tolkning ir att ett samtycke aldrig kan vara frivilligt om
det rider betydande ojimlikhet mellan den registrerade och den
personuppgiftsansvarige — vilket det antas vara mellan en offentlig
myndighet och en enskild individ.

En mindre extrem tolkning av formuleringen 1 skilet ir att
samtycken ska gilla specifika avgrinsade situationer, nir s ir rimligt
och mgjligt. Det dr ocksd rimligt att en distinktion 1 tolkningen gérs
mellan situationer dir en person ir foremdl frin nigon form av
myndighetsutévning och situationer dir denne utnyttjar tjinster —
exempelvis sjukvird — som samhillet erbjuder. En sddan distinktion
bor lagregleras.

Det finns dven andra ojimlika situationer dir det i nationell ritt
kan finnas anledning att reglera nir och nir inte samtycke eller avtal
ska kunna utgéra rittslig grund for databehandlingen. Ska,
exempelvis, en potentiell arbetsgivare ha ritt att be om ditt samtycke
till att se och vidare behandla dina hilsouppgifter? Eller ett
forsikringsbolag 1 samband med att du vill teckna en forsikring?
Rimligen inte!

3.2 Svensk lagstiftning som reglerar
personuppgiftsbehandling

Fram till den 25 maj 2018 var det personuppgiftslagen (1998:204)
(PUL) som pd ett overgripande plan reglerade personuppgifts-
behandling. Den var baserad pd EU:s Dataskyddsdirektiv 95/46/EG.
Nir dataskyddsférordningen tridde ikraft ersattes PUL av en ny
dataskyddslag som ir subsidiir till dataskyddsférordningen.
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Dirutédver regleras personuppgiftsbehandling av ett stort antal
registerforfattningar. Dessa giller fortfarande, men de anpassas
successivt till den nya férordningen och den nya dataskyddslagen.

3.2.1 Den nya dataskyddslagen

Syftet med den nya dataskyddslagen” ir att komplettera data-
skyddsférordningen pd ett generellt plan. Dataskyddslagen tridde
ikraft samma dag som dataskyddsférordningen, dvs. den 25 maj
2018.

Ambitionen 1 arbetet med den nya lagen begrinsade sig till att
sorja for att den personuppgiftsbebandling som dr tilliten i dag i
mojligaste méan ska kunna fortsitta®.

Lagen ir underordnad specifik reglering, exempelvis inom hilso-
och sjukvirden, och dataskyddsférordningen. Tilliggas kan att
specifik reglering endast kan goéras inom omrdden som, enligt
férordningen, far sirregleras genom nationell ritt.

I och med att dataskyddslagen endast utgor ett dvergripande
komplement till dataskyddsférordningen dr dess omfattning relativt
begrinsad, vilket ocksd giller behandling av information inom vérd
och omsorgsomridet.

Mojligen av tydlighetsskil — det regleras redan i férordningen —
viljer man, 13 kap. 5 § att explicit fastsld 1 vilka situationer kinsliga
personuppgifter inom omradet vird och omsorg fir behandlas och
under vilka férutsittningar:

Kiinsliga personuppgifter far bebandlas med stod av artikel 9.2 b i

EU:s dataskyddsforordning, om bebandlingen dir nédvindig for

forebyggande hélso- och sjukvdrd och yrkesmedicin,
bedomningen av en arbetstagares arbetskapacitet,

medicinska diagnoser,

tillhandahdllande av hilso- och sjukvdrd eller behandling,

MR BN~

soctal omsorg, eller

¢ Proposition 2017/18:105. "Ny dataskyddslag.” https://data.riksdagen.se/fil/B9422B71-
F595-4053-9740-A1349BFE80F7
% Dataskyddslagen, sid. 19.
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6. forvaltning av social omsorg, hilso- och sjukvdrdstidnster samt
deras system.
Behandling enligt forsta stycket fir ske under forutsitining att
kravet pd tystnadsplikt i artikel 9.3 i dataskyddsforordningen dr

uppfyllt.

Nir det giller individens rittigheter i forhdllande till information
som giller honom eller henne féreslir utredningen en allmin
brasklapp 1 forfattningsforslagets 5 kap. 1 §:

Den registrerades ritt till information och tillging till person-
uppgifter enligt artiklarna 13-15 i dataskyddsforordningen giller
inte sddana wuppgifter som den personuppgiftsansvarige inte fdr
limna ut till den registrerade enligt lag eller annan forfattning eller
enligt beslut som har meddelats med stéd av forfattning.

Den enda konkreta begrinsning som gors 1 lagen avser *personupp-
gifter i lopande text som inte fdtt sin slutliga utformning nér begiran
gordes eller som utgor minnesanteckning eller liknande”. Begrins-
ningen giller emellertid inte “om personuppgifterna har limnats ut tll
tredje part, om de behandlas enbart for arkivindamdl av allmént
intresse eller statistiska dndamdl eller om de har bebandlats under
lingre tid dn i l6pande text som inte fatt sin slutliga utformning”.

Den generiska utformningen av kap. 5 § 1 6ppnar emellertid fér
mojligheten att i annan lag eller forfattning begrinsa den registrera-
des ritt till information och tillgdng till personuppgifter om sig sjilv.
Den o6ppnar ocksd for mojligheten att, exempelvis en tillsyns-
myndighet, med stéd i en férordning, begrinsar den registrerades
rittigheter 1 férhéllande till informationen. En sidan begrinsning
maste dock ske “med respekt for andemeningen i de grundliggande
réttigheterna och fribeterna och utgéra en nodvindig och proportionell
dtgird 1 ett demokratiskt sambdille”®. 1 artikel 21.1 1 férordningen
listas tio situationer dir begrinsningar kan motiveras. Individens
tillgdng till journalinformation eller annan medicinsk information
som berdr individen sjilv — eller ndgot annan situation som skulle
kunna ha biring pé sidan tillging — finns inte med 1 listan.

¢ Dataskyddsférordningen artikel 23.1.
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I propositionen noteras forordningens artikel 20 Rdtt till
dataportabilitet, men regeringen presenterar i propositionen inte
ndgot som kompletterar, fortydligar eller begrinsar densamma.

3.2.2 Patientdatalagen

Individens rittigheter i forhdllande till den virdrelaterade informat-
ion som finns lagrad om honom eller henne finns reglerad p& olika
stillen i patientdatalagen.

I5kap. 4 & 5 § anges:
4 § Utlimnande genom direktdtkomst till personuppgifter dr tilldten
endast i den utstrickning som anges i lag eller forordning.
()
5 § En vdrdgivare fir medge en enskild direktitkomst till sddana
uppgifter om den enskilde sjilv som far limnas ut till honom eller
henne och som behandlas for indamdl som anges i 2 kap. 4 § forsta
stycket 1 och 2.

()

HFD meddelade i en dom 1 december 2017 att en tjinst som
Landstinget 1 Uppsala lin erbjod, vilken innebar att en patient kunde
dela sin journal med ett ombud, inte var laglig. I sin dom argumente-
rar ritten att paragraferna 4 och 5 ovan, lista tillsammans, innebir
att den direktdtkomst som dir refereras till endast giller individen
sjilv. I och med att det inte 1 lagen ir explicit uttalat att ett ombud
kan ges ritt till direktdtkomst dr det senare forbjudet.

Nu fattades HFD:s beslut innan dataskyddsférordningen tridde
1 kraft. Men det dr dndd virt att notera att sittet att resonera pd ir
rakt motsatt dataskyddsférordningens artikel 9 vilken innebir att
om en individ inte ska ha ritt att ge sitt samtycke till att nigon annan
behandlar informationen, miste detta explicit anges 1 lag. Det vill
siga: om det inte dr férbjudet dr det tilldtet.

I och med dataskyddsférordningen dr 6verordnad nationell ritt
och det i svensk lag inte finns ndgot sddant explicit férbud fér indivi-
der att dela sin information skulle, om prévningstillstind ges for ett
motsvarande fall, enligt min mening, HFD svirligen kunna komma
till samma slutsats som férra gingen. Tilliggas kan att direktdtkomst
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bara ir ett tekniskt annorlunda sitt att dela information. Att
forbjuda just direktitkomst”™ som delningsmetod torde knappast std
i samklang med “andemeningen i de grundliggande rittigheterna och
fribeterna och wutgéra en nédvindig och proportionell dtgird i ett
demokratiskt sambille”.”!

I en debattartikel i SvD’* reagerar ett antal aktdrer inom svensk
vird pd domen och menar att det innebir ett intring i individens
integritet och sjilvbestimmande att vigra patienter vétten att dela jour-
nalinformation med anhoriga. 1 en artikel i Likartidningen”
redovisas ett konkret fall och all den diskussionen som det genererat.

I patientdatalagens 6 kap. Sammanhdllen journalforing regleras
direktdtkomst till uppgifter hos en annan virdgivare. Sammanhillen
journalféring definieras 1 kap. som:

Ett elektroniskt system, som gor det majligt for en vdrdgivare att ge
eller fa direktitkomst till personuppgifter hos en annan vdrdgivare.

Direktdtkomst definieras inte i lagen, men det har tolkats som att
det avser &tkomst till grundinformationen 1 vérdgivares olika
datasystem. Inera har tidigare bedémt att det dven inkluderar
dtkomst till sekundira utsnitt av information sdsom 1 Nationell
Patientéversikt (NPO).

I kapitlets 5 § fastslds att:

En vdrdgivare fdr inte behandla en annan vdrdgivares uppgifter om
en patient i systemet med sammanhdllen journalforing under andra
forutsittningar dn dem som anges i 3-4 §§, dven om patienten
uttryckligen samtycker till det.

De viktigaste forutsittningar i 3-4 §§ som refereras till ir att:

1. uppgifterna ror en patient som det finns en aktuell patientrelation
med,

7% En parallell skulle kunna dras till olika sitt att dela bilder med nira och kira. Man kan skriva
ut bilderna och skicka dem med PostNord, faxa dem, skicka dem med e-post eller bjuda in
personerna att titta pd bilderna som man lagrat i ett bibliotek i molnet.

7! Dataskyddsférordningen artikel 23.1.

72 Svenska Dagbladet (2017).
https://www.svd.se/patienter-fortjanar-en-mer-modern-lagstiftning

73 Likartidningen (2018).
http://lakartidningen.se/Aktuellt/Kultur/Kultur/2018/01/Polis-polis-
journalintrang/#comments
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2. uppgifterna kan antas ha betydelse for att forebygga, utreda eller
bebandla sjukdomar och skador hos patienten inom hilso- och
sjukvdrden, och

3. patienten samtycker till det.

eller om patienten inte endast tillfilligt saknar férmdga att limna
samtycke och:

1. vdrdgivaren bedomer att dessa kan antas ha betydelse for den vird
som dr nédvindig med héinsyn till patientens hélsotillstind,

1. patientens instillning till sidan personuppgiftsbehandling si langt
som mdjligt klarlagts, och

2. det inte finns anledning att anta att patienten skulle ha motsatt sig
personuppgiftsbebandlingen.

Denna direkta begrinsning i individens ritt att be en virdgivare att
ge direktitkomst &t en annan virdgivare (oberoende av om de,
exempelvis, har en aktuell patientrelation eller inte) torde hamna 1
direkt konflikt med dataskyddsfoérordningens artikel 20 Rdrr tll
portabilitet. Enligt denna kan en registrerad, baserat pd samtycke
enligtartikel 6.1 a 1 férordningen, begira att personuppgifterna dver-
fors direkt frdn en personuppgiftsansvarig till en annan, nir detta ir
tekniskt mojligt.”* Tilliggas kan att detta inte dr ett omride dir
individens rittigheter kan begrinsas i nationell ritt.

Proposition om dataskydd inom Socialdepartementets omride”

Dataskyddsforordningens artikel 20 Ritt till dataportabiliter diskute-
ras inte nirmare i propositionen. Den senare giller ju, som pdpekats,
som lag. Det hade dock, for tydlighetens skull, varit énskvirt att
utredningen féreslagit justeringar av hela kap. 6 i patientdatalagen
for att gora det kompatibelt med dataskyddsférordningen.

7 EU (2017). Article 29 Data Protection Working Party. “Guidelines on the right to data
portability - Adopted on 13 December 2016, As last Revised and adopted on 5 April 20177;
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233

75 Proposition 2017/18:171. ”Dataskydd inom Socialdepartementets verksamhetsomride — en
anpassning till EU:s dataskyddsférordning.”
https://www.regeringen.se/4948a5/contentassets/lae75fbc74dd47f6957569¢7140abd7e/data
skydd-inom-socialdepartementets-verksamhetsomrade--en-anpassning-till-eus-

dataskyddsforordning.pdf
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Inte heller diskuteras artikel 15 Den registrerades rdtt till tillging
och nigra forslag ull lagindringar gérs dirfor heller inte. Diremot
foreslds att i patientdatalagen inkludera direkta referenser till
artiklarna 13.1-13.3, 14.1, 14.2 och 14.4 i f6rordningen. Dessa artik-
lar avser Information som ska tillhandabdllas om personuppgifterna
samlas in fran den registrerade respektive Information som ska tillhan-
dahdllas om personuppgifterna inte har erhdllits fran den registrerade.

I 8 kap. 6 § punkten 6 i lagen anges att den personuppgifts-
ansvarige ska limna information om: vad som giller i friga om sik-
begrepp, direktdtkomst och utlimnande av uppgifter pd medium for
automatiserad bebandling. Vad detta syftar pd ir oklart. Den enda
reglering av direktitkomst till virdrelaterade personuppgifter som
skulle komma att finnas ir den i patientdatalagen.

Det ir virt att lyfta fram vad Socialdataskyddsutredningen ansdg
borde gilla som allmin riktlinje for registerforfattningarna:

Utredningens utgdngspunkt dr dérfor att det inte bor finnas begrins-
ningar 1 registerforfattningarna som innebdr att de registrerade inte
fdr mera réttigheter dn i dag trots att nya rittigheter foljer av data-
skyddsforordningen.”

Detta kan antas betyda att registerforfattningarna inte bér begrinsa
de nya rittigheter som féljer av dataskyddsforordningen.

Med tanke pd detta och pd bristen pd kompatibilitet mellan
HFD:s dom i ombudsmaélet och den nya dataskyddsférordningen
hade ett forslag pd en anpassning av de tvd paragraferna till data-
skyddsférordningens andemening och bokstav varit énskvird.

3.2.3  Socialdatalagen och forslag till andringar av densamma

I 6 § Lag (2001:454) om bebandling av personuppgifter inom
socialtjinsten anges att:

76 SOU 2017:66. "Dataskydd inom Socialdepartementets verksamhetsomride — en anpassning
till EU:s dataskyddsférordning”.
https://www.regeringen.se/4a5125/globalassets/regeringen/dokument/socialdepartementet/
socialforsakringar/dataskydd-inom-socialdepartementets-verksamhetsomrade_en-
anpassning-till-eus-dataskyddsforordning-sou-2017_66-.pdf =~ Sammanfattningen,  under
“Rittigheter och skyldigheter”, s. 35.
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Personuppgifter far bebandlas bara om behandlingen dr nédvindig
for att arbetsuppgifter inom socialtjinsten skall kunna utforas.
Personuppgifter far dven bebandlas for uppgiftsutlimnande som
foreskrivs i lag eller forordning.

En registrerad person har inte ritt att motsitta sig sddan behandling
av uppgifter som dr tilliten enligt denna lag.

Socialdataskyddsutredningen bedémde att:

Bestimmelserna i 6 § forsta och andra stycket lagen om behandling
av personuppgifter inom socialtiinsten om for wvilka dndamdl
personuppgifter far bebandlas dr forenliga med dataskyddsfor-

ordningen och bér inte dndras.

I regeringens proposition foreslds inte heller nigra dndringar av
paragrafen.

Detta innebidr att begrinsning fér en registrerad person att
motsitta sig en behandling av personuppgifter om honom eller
henne — tredje punkten i 6 § — behills med hinvisning till artikel 23.1
i foérordningen. Nigon begrinsning nir det giller uppgiftsut-
limnande — andra punkten 16 § - féreslds diremot inte vilket innebir
att forordningens artiklar 15 och 20 om ritt till tillgdng respektive
ritt till portabilitet giller.

3.2.4  Socialdataférordningen och
Socialdataskyddsutredningens forslag

I 10 och 21 §§ i Forordning (2001:637) om behandling av person-
uppgifter inom socialtjinsten anges att:

Ett hem som drivs av Statens institutionsstyrelse far inte himta
personuppgifter fran ett annat hem som drivs av styrelsen for
bebandling av uppgifier genom samkdorning

Ett boende, en oppen verksambet eller en annan enbet i privat
verksambet fir inte himta personuppgifter fran annat boende, annan
dppen verksambet eller annan enhet inom privat verksambet for
behandling av uppgifter genom samkdorning.
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Nigra forindringar av dessa tvd paragrafer foreslis inte i ut-
redningen. Under nuvarande lagstiftning har dessa paragrafer tolkats
som att hem, boenden eller olika 6ppna verksamheter inte kunnat f3
dtkomst till personuppgifter frén andra, motsvarande verksamheter
— dven om och nir en berérd individ 6nskat detta. Efter for-
ordningens ikrafttridande torde detta, med hinvisning till artiklarna
15 och 20, som ju ir 6verordnade registerforfattningarna, och
forutsatt den registrerades samtycke, dock inte gd att férhindra, 1 alla
fall inte nir det giller den andra av de tv4 situationerna ovan.

Ritten till portabilitet dr villkorad med att den lagliga grunden fér
den personuppgiftsansvariges behandling dr samtycke eller avtal frin
den registrerade sida.

Lagen (2001:454) om behandling av personuppgifter inom social-
tidnsten tillimpas vid:

1. verksambet enligt lagstiftningen om socialtjinst och den sdrskilda

lagstiftningen om vdrd utan samtycke av unga eller av miss-

brukare,

verksambet som i annat fall enligt lag handhas av socialndmnd,

verksambet som i ovrigt bedrivs av Statens institutionsstyrelse,

verksambet hos kommunal invandrarbyra,

verksambet enligt lagstifiningen om stéd och service till vissa

funktionshindrade,

6. handliggning av drenden om bistind som limnas av socialndmnd
enligt lagstifining om mottagande av asylsékande m.fl.,

7. handliggning av drenden om tillstind till parkering for rorelse-
hindrade, och

8. verksambet enligt lagen (2007:606) om utredningar avseende
vissa dodsfall.

RN

I flertalet av dessa verksamheter ir den lagliga grunden for
personuppgiftsbehandling myndighetsutévning. Men nir det giller
exempelvis punkt 5 ir det en tjinst grundad pd ett avtal som
socialjinsten erbjuder den funktionshindrade — d3 ir artikel 20 i
férordningen applicerbar.

Nir det giller kommunala myndigheters behandling av person-
uppgifter riknar socialdataférordningen upp tio olika dndamail,
bland dem vird och behandling och annan social service. Nigon
reglering av de registrerades tillgdng till den information som avser
honom eller henne, och som behandlas f6r dessa indamaél, innehiller
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inte forordningen, och socialdataskyddsutredningen foreslar heller
ingen ny.

3.2.5 Lakemedelsforordningen och
Socialdataskyddsutredningens forslag

I utredningens Forslag till férordning om idndring i likemedels-
férordningen (2015:458) ingir f6ljande forslag till skrivning:

Likemedelsverket och innebavare av ett godkinnande eller en
registrering for forsilining far utfora de bebandlingar av person-
uppgifter som ror hdlsa, inklusive genetiska och biometriska
uppgifter och uppgifter om sexuell liggning, och som dr nédvindiga
for att fullgora de skyldigheter som foreskrivs i likemedelslagen
(2015:315) eller i denna forordning.

Personuppgifter som behandlas av annan in Likemedelsverket med
stod av forsta stycket far inte behandlas for ndgra andra dndamal én
arkivindamdl av allmént intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamdl. Vad som nu sagts
hindrar inte att personuppgifterna bebandlas med stéd av et
uttryckligt samtycke frin den registrerade.

Virt att notera ir att utredningen i sista meningen viljer att f6r detta
specifika omrdde explicit referera till den lagliga grunden ”sam-
tycke”, dvs. férordningens artikel 6.1 a. Detta gors endast for tvd av
de av utredningen diskuterade férordningarna/lagarna: Likemedel-
sforordning och Forslag tillindringar i forslaget till lag om behandling
av personuppgifter inom verksambeten for Inspektionen for social-
forsikringen.

3.2.6  Forskningsdatautredningen

Forskningsdatautredningens” férslag till forskningsdatalag syftar i
forsta hand till att reglera nir och hur personuppgifter f&r anvindas

77SOU 2017:50. "Delbetinkande av Forskningsdatautredningen, SOU 2017:50”.
https://www.regeringen.se/49c8c5/contentassets/691a7761189d4f1a81400d9497e6d600/pers

onuppgiftsbehandling-for-forskningsandamal-sou-201750.pdf. Propositionen lades till riks-
dagen 2018-04-10.
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for forskningsindamdl. Forslaget till lag siger ingenting om
individens ritt till tillgdng till information som, fér forsknings-
indama3l, ssmmanstillts om honom eller henne. Det senare l3ter sig
ocks3 svirligen géras om och nir informationen pseudonymiserats,
vilket enligt 8 § 1 forfattningsforslaget dr grundregeln: Vid person-
uppgiftsbehandling  for forskningsindamal ska personuppgifterna
pseundonymiseras eller vara skyddade pa likvirdigt sitt, om dndamadlet

kan uppfyllas pd det viset.

3.3 Sammanfattande slutsatser

Den nya dataskyddsforordningen och anpassningarna av den
svenska lagstiftningen utgdr frin ett informationslandskap dir
institutionella aktdrer behandlar information om individer. Den
ligger, trots detta, enligt min uppfattning inga hinder i vigen for en
ordning dir huvudprincipen ir att individen kontrollerar informat-
ionen och sen bemyndigar andra aktérer att behandla den. Slutsatsen
av analysen i detta kapitel dr att den, tvirtom, 6ppnar upp fér en
sddan ordning.

Ett uttalat syfte med dataskyddsférordningen ir att stirka
individens rittigheter 1 férhillande till den information som giller
honom eller henne. I férordningen anvinds till och med — nigot
slarvigt — uttrycket “sina uppgifter”. I foérhillande till det tidigare
direktivet dr det framfor allt genom skrivningarna i1 férordningens
artiklar 15 om ritt till tillgdng och 20 om ritt till portabilitet som
individens rittigheter stirks. Dessa tvd artiklar innebir att individen
kan begira ut all information om sig sjilv i elektroniskt format —
férutom 1 de fall dir lagen explicit begrinsar den ritten. Alternativt
kan hon begira att den gors tillginglig for andra aktdrer — antingen
genom att datan fors 6ver eller genom direktitkomst.

Férordningen 6ppnar enligt min mening dirigenom for en helt
ny virld nir det giller delningen av hilsorelaterade personuppgifter.
Men den Oppnar ocksi portarna fér kommersiella aktorer att
exploatera denna information — vilket innebir ett potentiell hot mot
den personliga integriteten om: a) individen inte har tillging till en
tekniskt siker 16sning for att lagra sin data och b) om det saknas ett
institutionellt och juridiskt ramverk f6r hanteringen av data lagrad i
personliga hilsokonton.
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4 Kompletterande juridiskt
ramverk for individcentrerad
informationslagring

For att fullt ut kunna implementera en logiskt sammanhillen
lagringstjinst for all data som ror individens interaktion med virden
och omsorgen krivs ett juridiskt ramverk. Detta kapitel diskuterar
vad som bér utgdra den konceptuella grunden f6r en sddan generell
rittslig reglering.

Som nimnts tidigare stir paragrafer som reglerar hanteringen av
personuppgifter bara inom Socialdepartementets omrade att finna 1
ett nirmare 50-tal lagar och férordningar. Dirtill kommer ytterligare
ett antal lagar och férordningar — férutom den nya dataskyddslag
som ersatt PUL — som reglerar hanteringen av personuppgifter inom
andra omrdden.

Alla dessa lagar och férordningar borde kunna ersittas av en enda
lag — en lag avseende hanteringen av personuppgifter som behandlas
1 interaktionen mellan individen och samhillet — plus komplette-
rande, mer detaljerade foérordningar fér olika omriden. Till en bérjan
fr en sddan individcentrerad lagstiftning utgora ett komplement till
den nu existerande institutionscentrerade lagstiftningen.

Informationshanteringsutredningen  limnade ett  forslag,
Myndighetsdatalag (SOU 2015:39), med just innebérden att all
reglering av behandlingen av personuppgifter som ir aktuella i
interaktionen mellan samhillet och individen skulle samlas i en lag.
Forslaget lades pd hyllan méjligen pd grund av att den nya data-
skyddsférordningen var under utarbetande och att det i det liget var
osikert vad den senare skulle f3 f6r konsekvenser.

En sidan individcentrerad, generell och teknikneutral person-
uppgiftslag méste vara kompatibel med dataskyddsférordningen och
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reglera institutionella aktdrers och individers rittigheter och
skyldigheter.

Den miste vidare vara implementeringsbar 1 den individ-
centrerade lagringstjinsten. Det vill siga, det ska vara mojligt att
oversitta lagen till funktioner i plattformen som reglerar alla
aktorers rittigheter och skyldigheter i férhillande till den informat-
ion som finns i tjinsten. Detta kan goras genom att strukturera
regelverket utifrin sju dimensioner:

e Andamal

e Rittslig grund

e Typ av behandling
e Typavdata

e Anvindarroll

e Individ

e Tid

De specifika rittigheterna och skyldigheterna definieras i skirningar
mellan dessa dimensioner. Rittigheter och skyldigheter faststills
antingen i lag, i avtal mellan tv3 eller flera parter eller ensidigt av en
individ eller en institutionell aktor. I lag eller férordning faststills
vem som “iger” rittigheterna och skyldigheterna i de olika relevanta
skdrningarna.

4.1 Andamal

Andamal fér all behandling av personuppgifter miste enligt data-
skyddsférordningen faststillas och anges. Detta kan goras antingen
1 unionsritten, 1 nationell ritt, 1 avtal eller av en enskild person-
uppgiftsansvarig.

Ett rimligt indamal f6r behandling av personuppgifter inom vard
och omsorg ir att ”bidra till god hilsa, vird och omsorg”. Med en
sddan formulering inkluderas, férutom de vird- och omsorgs-
processer som samhillet ansvarar for, férebyggande dtgirder, egen-
vérd, hilsobefrimjande verksamhet samt forskning och utveckling
och statistikinsamling inom omridet. Det inkluderar det som
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individen tar initiativ till och det som utgérs av myndighetsutévning,
sdsom tvingsvard.

Motsvarande indamil mdste formuleras for hanteringen av
personuppgifter pd andra omriden dir sambhillet och individen
interagerar. Andaméilen kopplas limpligen till de 6vergripande
malet/malen fér de olika typer av verksamhet dir samhillet interage-
rar med invinarna. Andamalet med informationsbehandlingen ir att
bidra till att uppnd de mal som sitts upp f6ér verksamheten; inform-
ationsbehandlingen ir ett medel {6r att uppnd mélen. De olika dnda-
mélen fastslds limpligen i den generella individcentrerade person-
uppgiftslagstiftningen eller i férordning.

4.2 Rattslig grund

Dataskyddsférordningen anger 1 artikel 6 pd vilka olika typer av
rittslig grund som data fir behandlas. Denna indelning ir relevant
dven 1 en situation dir personuppgifter lagras i en individcentrerad
tjinst.

Utgdngspunkten for en lagstiftning avseende behandlingen av
personuppgifter som lagras i en individcentrerad tjinst bor vara att
individen har full férfoganderitt éver informationen — sdvida inte
annat anges 1 lag eller férordning. Detta bor fastslis 1 en portal-
paragraf 1 lagen.

4.2.1 Samtycke / bemyndigande

Nir individen fullt ut férfogar 6ver informationen i lagringstjinsten
ir det nodvindigt att ge begreppet “samtycke” en annan tolkning in
den gingse. Individen blir den aktiva parten, den som tar initiativet
att ge en annan aktor ritt att behandla informationen — exempelvis
att via direktdtkomst lisa den. Ett limpligare ordval blir d&
“bemyndigande”, men detta skulle i svensk lagstiftning kunna
kopplas till férordningens ”samtycke”. Specifika bemyndiganden
maste, for lagringstjinstens behorighetskontroll, specificeras i
termer av vilken typ av behandling, vilken typ av data, vilken
anvindarroll, vilken individ och fér vilken tid som bemyndigandet
avser. Inget av detta behover dock detaljregleras i lag eftersom
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utgdngspunkten ir att individen, i denna situation, har full for-
foganderitt 6ver informationen.

4.2.2 Avtal

Ett avtal dr en overenskommelse som ir avsedd att medfora
omsesidiga rittsligt sanktionerade forpliktelser f6r parterna. Avtal
kan slutas utan krav pd viss form. Ett avtal rérande behandling av
personuppgifter skiljer sig frin ett bemyndigande (samtycke) som
ir ensidigt.

Avtal utgér den naturliga rittsliga grunden for diverse olika
situationer dir personuppgifter behandlas — exempelvis dir en
individ, mot nigon form av ersittning, ldter en kommersiell aktor
behandla personuppgifter som individen har full férfoganderitt till.

Avtal skulle ocksd kunna utgdéra den rittsliga grunden for
samhillstjinster, dvs. sidana sambhilleliga verksamheter som inte
innebir myndighetsutévning eller som inte utfors utifrdn ett allmint
intresse. Idag regleras den typen av tjinster, exempelvis hilso- och
sjukvird, inte av explicita avtal. Det dr dock inte orimligt att pastd
att det foreligger ett implicit avtal 1 och med att individen de facto
koéper en tjinst (patientavgifter), om in kraftigt subventionerad med
skattemedel.

Anvindning av avtal som réttslig grund for behandling av
personuppgifter for vard och omsorg

Hilso- och sjukvérdslagen ir en skyldighetslagstiftning. Icke desto
mindre tas det i sjukvirden ut patientavgifter vilket innebir att
individen, de facto, kdper en tjinst. En individ kan ocks3 vilja att
nyttja privat sjukvird och betalar di sjilv den fulla kostnaden,
antingen direkt eller via en forsikringspremie. Regelverket for
behandling av virdrelaterade personuppgifter méste dock vara det-
samma, oberoende av férdelningen av kostnaden fér virden mellan
individen och sambhiillet.

En forutsittning for att vdrdgivare ska kunna utféra sina
vardtjinster pd ett adekvat sitt dr att de har tillging till den
information som ir nédvindig for att utféra uppgiften. Enligt ovan
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refererade studie frin Virdanalys uppger drygt 80 procent av re-
spondenterna att de foredrar att olika virdenheter har tillgdng till
varandras patientjournaler. Det innebir att i dagsliget knappt
20 procent av befolkningen kinner tvekan till att informationen
delas pa detta sitt. Det senare méste hanteras.

Idag giller att om en virdgivare informerar en patient om
kommande virditgirder, till exempel en remiss, och patienten inte
protesterar, si forutsitts att patienten har gett sitt samtycke till att
nddvindigt journalmaterial 6verférs med remissen, s.k. presumtiot
samtycke.

I Estland ir lagstiftningen otvetydig nir det giller vrdgivares
tillgdng till information om patienten.

Health care providers, who have the obligation to maintain
confidentiality arising from law, have the right to process personal
data required for the provision of a health service, including sensitive
personal data, without the permission of the data subject.”

Det vill siga: individen kan inte motsitta sig att virdgivare tar del av
personuppgifter, inklusive kinsliga uppgifter, som behévs for att
kunna ge individen adekvat vérd.

Samma sak skulle kunna fastslds i1 svensk lag med en specificering
av vilken typ av information som vardgivaren ska ha tillgdng till. Om
vird och omsorg ses som tjinster som regleras av avtal skulle man
kunna argumentera att de dmsesidiga forpliktelserna bestdr i att, &
ena sidan, ge vdrd och omsorg, & andra sidan att ge vird- eller
omsorgsgivaren tillgdng till den information som krivs for att den
senare ska kunna utféra tjinsten.

4.2.3 Myndighetsutovning

Myndighetsutévning ingdr som en av tvd grunder 1 artikel 6.1 c 1
forordningen. De personuppgifter som ir nédvindiga f6r myndig-
hetsutévning mdste, dven om informationen lagras i en individ-
centrerad tjinst, vara tillginglig f6r de samhillsinstitutioner som
ansvarar f6r denna myndighetsutévning. Det giller rittsvisendets

78 Estland: Estonia, Health Services Organisation Act, Chapter 1, § 4.
https://www.haigekassa.ee/uploads/userfiles/Health_Services_Organisation_Act.pdf
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olika delar, Skatteverket socialtjinsten, Forsikringskassan, Statens
institutionsstyrelse, m.fl. Information som krivs fé6r myndighets-
utévning ir siledes ett omrdde dir individen inte kan ha full
forfoganderitt 6ver den information som finns om honom eller
henne i den individcentrerade lagringstjinsten. Framfér allt kan
individen inte férhindra att ansvariga myndigheter har tillging till
informationen. Vilka ytterligare specifika skyldigheter och rittig-
heter som institutionella och individuella aktérer har pd denna
rittsliga grund regleras 1 skirningen mellan denna dimension och

dimensionerna: indamail, typ av behandling, typ av data, anvindar-
roll, individ och tid.

4.2.4 Allmant intresse

I dataskyddsférordningen anges tre typer av allmint intresse:
e Forskning
o Statistik

e Arkivindamail

I en lagstiftning som reglerar skyldigheter och rittigheter 1
forhdllande till information som lagras 1 personliga hilsokonton
skulle man kunna tinka sig att fastsl3 att all information som lagras
1 tjinsten ska vara direkt tillginglig fér forskning och statistik-
produktion férutsatt att den enskilda individen inte kan identifieras.

Det senare kriver en teknisk 16sning som innebir att den
forskande aktéren inte kan stilla frigor mot databasen eller himta
ut data som innebir att enskilda individer kan identifieras. Det
innebir att tjinsten méste innehdlla funktionalitet som automatiskt
testar huruvida frigorna gor det mojlighet att identifiera individer.

Forutom ovan nimnda tre indamil av allmint intresse kan
medlemsstaterna i nationell ritt specificera andra dndamil som ska
anses vara av allmint intresse. Vad som dirvid ska preciseras anges 1
férordningens artikel 6.3 sista stycket.
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4.2.5 Skydd av intressen som &r av grundlaggande betydelse
for den registrerade eller annan fysisk person

I skil 46 1 férordningen utvecklas motiven f6r denna rittsliga grund:
Vissa typer av bebandling kan tjina bade viktiga allménintressen och
intressen som dr av grundliggande betydelse for den registrerade, till
exempel ndr bebandlingen dr nodvindig av humanitira skdil, bland
annat for att 6vervaka epidemier och deras spridning eller 1 humanitéra
néodsituationer, sdrskilt vid naturkatastrofer eller katastrofer orsakade
av médnniskan. Misslingsutbrottet 1 Géteborg 1 bérjan av 2018 pekar
pd en situation dir det skulle kunna finnas behov av att 1 svensk lag
fastsl att vissa myndigheter har ritt tll tillging till information om
individers vaccinationsskydd, information som ir lagrad i den
individcentrerade lagringstjinsten.

4.2.6 Tredje parts berattigade intresse (intresseavvagning)”

En mojlig rittslig grund 1 dataskyddsforordningen ir det som i
svensk lagstiftning benimnts “intresseavvigning”. I férordningen
definieras denna grund p féljande sitt: Behandlingen ir nédvindig
for indamdl som ror den personuppgiftsansvariges eller en tredje
parts berittigade intressen, om inte den registrerades intressen eller
grundliggande rittigheter och friheter viger tyngre och kriver
skydd av personuppgifter, sirskilt nir den registrerade ir ett barn.

Nigon nirmare diskussion av, eller exempel pa, vad som skulle
kunna anses var berittigat intresse finns inte i férordningen. Det ir
svart att se vilka intressen i interaktionen mellan individen och
sambhillets institutioner som inte skulle kunna hanteras inom ramen
for de ovriga rittsliga grunderna: bemyndigande (samtycke), avtal,
rittslig forpliktelse, myndighetsutdvning, eller allmint intresse. En
rittslig grund som innebir att en extern part fir ritt att behandla
informationen sivida inte berdrd individ invinder mot det* skaver
dessutom mot andemeningen i férordningen.

7% Dataskyddsférordningen, artikel 6.1 f
%0 Se skal 69 1 dataskyddsférordningen.
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4.3 Typ av behandling

Som pdpekades i genomgingen av den nya dataskyddsférordningen
definieras 1 artikel 4 vad "behandling” inkluderar, nirmare bestimt:
insamling, registrering, organisering, strukturering, lagring, bearbet-
ning eller dndring, framtagning, lisning, anvindning, utlimning
genom Gverforing, spridning eller tillbandabdllande pd annat sitt,
justering eller sammanférande, begrinsning, radering eller forstoring.

Endast ndgra av dessa delbegrepp anvinds sedan i férordningen
for att 1 mer detalj reglera olika aktorers rittigheter och skyldigheter
1 forhdllande tll personuppgifter. Det giller: utlimning genom
dverforing, begrinsning, dndring, radering eller forstoring. Detta ir en
svaghet i férordningen.

Men det finns heller ingenting 1 férordningen som siger att
medlemsstaterna inte 1 nationell ritt skulle kunna detaljreglera
skyldigheter och rittigheter utifrin ovriga delbegrepp. I ovan
citerade artikel 6.3 specificeras att: Den rdttsliga grunden kan
innehdlla sirskilda bestimmelser for att anpassa tillimpningen av
bestimmelserna i denna forordning, bland annat: de allméinna villkor
som ska gilla for den personuppgiftsansvariges bebandling, vilken typ
av uppgifter som ska bebandlas, vilka registrerade som berérs, de
enbeter till vilka personuppgifterna far limnas ut och for vilka dndamadl,
dndamadlsbegrinsningar, lagringstid samt typer av bebandling och
forfaranden for bebandling, inbegripet dtgirder for atr tillforsikra en
laglig och rittvis behandling ... /egen understrykning/). I skil 10,
sista meningen anfors ocksd att: Denna forordning utesluter inte att
det i medlemsstaternas nationella ritt faststills nirmare omstindigheter
for specifika situationer déir uppgifter behandlas, inbegripet mer exakta
villkor for laglig behandling av personuppgifter.

I de flesta fall torde det vara antingen nédvindigt eller nskvirt
att specificera vilka typer av behandling som individer och
institutionella aktodrer har skyldighet och/eller rittighet att utféra 1
forhillande tll olika typer av informationsmingder, dvs. 1
skirningen mellan indamal, rittslig grund, typ av data, anvindarroll,
individ och tid.

Hir foljer ett antal exempel nir man rimligen bor faststilla
rittigheter och skyldigheter utifrin vilken typ av behandling som det
handlar om.
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4.3.1 Myndigheters ldsning av information

En individ kan inte begrinsa en handliggande myndighets tillgdng
till information som den senare registrerat och som den behover for
sin myndighetsutévning. (Skirningen mellan typ av behandling och
rittslig grund). Ansvariga myndigheter har idag tillgdng till sddan
information och miste ha det dven om informationen lagras i
personliga konton. Ett exempel ir ekonomisk information som ut-
gor underlag for att bestimma en individs skattskyldighet, informat-
ion som idag dr spridd 1 ett stort antal system hos banker,
forsikringsbolag, etc. men som skulle kunna lagras i och himtas
direkt frn den individcentrerade lagringstjinsten. Denna rittighet
for ansvariga myndigheter/skyldighet fér individen méste specifice-
ras i en svensk individcentrerad personuppgiftslagstiftning.
Diremot kan individen efter férordningens ikrafttridande —
genom bemyndiganden — bestimma vilka andra aktérer, individuella
eller institutionella, som ska ha tllgdng till informationen. Denna
ritt féljer direkt av den nya dataskyddsférordningen, men skulle, for
tydlighetens skull, kunna anges explicit i svensk nationell ritt.

4.3.2 Lakares begransning av lasrattigheter

Ett annat exempel dir skyldigheter och rittigheter bor formuleras i
termer av typ av behandling giller virdpersonal. En likare ir
exempelvis skyldig att fora journal 1 vilken bedémningar, dtgirder
m.m. dokumenteras (registrering). Men han eller hon har inte
obegrinsad ritt att dela denna information (spridning eller tillbanda-
hillande pd annat sitt). Tvirtom kan en likare i dag och méiste
rimligtvis dven i framtiden nir informationen lagras i personliga
hilsokonton — efter en menprévning — kunna begrinsa en patients
tillgdng till viss information som likaren lagrar om patienten.

I artikel 23 1 forordningen regleras 1 vilka situationer som en
registrerads tillging till information som lagrats om honom eller
henne kan begrinsas genom lagstiftningsitgirder i nationell ritt. I
artikeln riknas upp tio sddana situationer. Ingen av dessa passar som
hand 1 handske pid menprévning. Med en generds tolkning skulle
menprdvning kunna ses som ett sitt att skydda ”den registrerade eller
andras réttigheter och fribeter™' och dirfér kunna regleras i1 en

81 Dataskyddsforordningen, artikel 23.1 a.
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individcentrerad personuppgiftslagstiftning. En begrinsning — som
ir en typ av behandling — skulle ocksd i svensk lag kunna motiveras
med hinvisning till den specifika rittsliga grunden 1 artikel 6.1 d:
Behandlingen dr nédvindig for att skydda intressen som dr av grund-
ldggande betydelse for den registrerade eller for en annan fysisk person.
Detta utvecklas 1 skil 46: Bebandling av personuppgifter bér dven
anses laglig nér den dr nodvindig for att skydda ett intresse som dr av
avgorande betydelse for den registrerades eller en annan fysisk persons
liv.

4.3.3 Individers ratt till andring och radering av
personuppgifter som berér dem

I forordningens artiklar 16 och 17 regleras individens rditt t2ll réttelse
respektive ritt till radering. Med hinvisning till den rittsliga grunden
“allmint intresse” — specifikt, forskning, och arkivindamal — kan det
finnas skil att i1 svensk lag ndrmare specificera innebérden av
begreppen ”indring” och ”radering”. Utifrdn ett transparens- och
sparbarhetsperspektiv ir det dnskvirt att i lag precisera att indringar
inte fr géras genom att den gamla informationen skrivs dver. Istillet
bor rittelser goras genom att en kill- och tidsstimplad rittelsepost
liggs till i databasen.”

Nir det giller radering/forstoring kvalificeras denna ritt i artikel
17.2 i forordningen. I punkten ¢) undantas arkivindamal av allmént
intresse, vetenskapliga eller historiska forskningsindamal eller statist-
iska dndamdl ... (om) ... det dr sannolikt att det omdjliggor eller avse-
vdrt forsvdrar uppndendet av syftet med bebhandlingen. Det berittigade
syftet med de tvd artiklarna — att skydda den personliga integriteten
— kan dock uppnés genom att i lag och i lagringstjinsten, istillet for
radering, reglera for vilka indamil behandlingen fir ske samt att
fastsld att sddan behandling ska ske pa ett sddant sitt att den enskilda
individen inte kan identifieras.

82 Jamfoér med bokforing dir en kontering inte kan och fir raderas utan endast korrigeras
genom en tilliggskontering.
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4.4 Typ av data

Det finns olika underkategorier till typ av data” dir aktorers
skyldigheter och rittigheter behover regleras i lag, 1 avtal eller
ensidigt av en aktor.

4.4.1 Informationskategorier

Ett exempel frén virden dr om en likare som behandlar en individs
somatiska problem idven ska ha tillging tll information om
eventuella psykiatriska problem som individen lider av — och tvirt-
om. A ena sidan finns det mycket som talar for att full transparens
gentemot behandlande personal leder till bittre vird, & andra sidan
kan det upplevas som integritetskrinkande av individen. Denna typ
av avvigningar blir inte annorlunda fér att informationen lagras i
personliga konton. Den beddémning som lagstiftaren gor mdste
kodifieras i lag eller f6rordning och implementeras i1 lagringstjinsten
behoérighetsregelverk.

4.4.2 Kansliga uppgifter

Forordningens artikel 9 reglerar 1 detalj behandlingen av sirskilda
kategorier av personuppgifter (kinsliga uppgifter). Motsvarande
reglering behdver goras i en individcentrerad personuppgiftslag —
med den enda skillnaden att utgdngspunkten och den primira
rittsliga grunden ir individens bemyndigande — sdvida inte nigot
annat motsvarande punkterna 2 b-j och punkten 3 i férordningen
anges.

For alla dessa undantagsfall — dir behandling av kinsliga uppgifter
tillits utan individens bemyndigande - bor det specificeras
vilken/vilka typer av behandling som i s3 fall far ske.

4.4.3 Sekretess

Sekretess till skydd for uppgift om enskilds personliga eller
ekonomiska forhillanden regleras 1 avdelning V i offentlighets- och
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sekretesslagen®. Utgdngspunkten fér den nu gillande lagstiftningen
dr att det dr institutioner som kontrollerar informationen. Det gor
att det 1 lag miste regleras for vilken typ av information som
sekretess ska gilla samt nir den informationen fir och inte far réjas®™.

I ett individcentrerat juridiskt ramverk miste utgdngspunkten —
precis som for kinsliga uppgifter — vara att det dr individen som
avgor vad som fir goras med vilken information, av vem och hur
linge — sdvida inget annat explicit anges i lag eller férordning.

S8dana situationer finns idag uppriknade i offentlighets- och
sekretesslagens 9 kap. Forbud i annan lagstifining mot att roja eller
utnyttia uppgift som bland annat avhandlar handrickning i skatte-
drenden, internationell rittslig hjilp 1 brottma3l, och internationellt
tullsamarbete. I dessa fall kan man tinka sig att informationen lagras
i1den individcentrerade lagringstjinsten men att den 6verhuvudtaget
inte ir synlig for berdrda individer; eller att den ir det endast efter
det att vissa villkor dr uppfyllda sdsom att: en tilltalad i ett mdl, som
slutligt har avgjorts, har rétt att ta del av uppgifter i den forundersékning
som har foregdtt avgorandet eller av annan uppgift som har tillforts
malet och som har haft betydelse for beslutet i dtalsfragan eller for
avgérandet av mdlet i sak.”” Motsvarigheten till denna typ av
“sekretessliggande” respektive “sekretessbrytande” reglering méste
finnas dven 1 en individcentrerad personuppgiftslagstiftning

4.4.4  Koppling till tredje person

Ménga informationsmingder rérande en enskild person dr samman-
vivda med personuppgifter om andra personer. I en individcentrerad
lagringstjinst ir individer kopplade till ett otal andra personer i olika
roller. Som patient ir man kopplad till behandlande virdpersonal,
som mottagare av ekonomiskt bistind ir man kopplad till en eller
flera handliggare, som individ ir man kopplad till familjemed-
lemmar, vinner, ombud, god man, etc. i ett mycket omfattande
nitverk. Vid varje behandling av personuppgifter dir det finns en
koppling till andra personer miste det dirfor sittas grinser for hur

83 SFS 2009:400. ”Offentlighets- och sekretesslag”.
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400

$4 Det kan noteras att begreppet réjas” inte dr en av de i dataskyddsférordningen uppriknade
formerna fér behandling.

$5 Offentlighets- och sekretesslagen 10 kap. 4a §.
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mycket av den information som finns om dessa andra personer som
ska vara tillginglig f6r den som bemyndigats att behandla informat-
ion om “ursprungspersonen”. Sidana grinser méste sittas 1 lagrings-
tjanstens behorighetsregelverk och i generella termer 1 lag eller
férordning.

S&dana grinser sitts limpligen pd rollnivd. For en behandlande
likare kan informationen exempelvis begrinsa sig till: namn, titel,
roll och professionella kontaktuppgifter (telefonnummer och e-
postadress).

4.4.5 Identifierbar / pseudonymiserad / anonymiserad
information

Férutom till individen direkt kopplad information diskuterar
forordningen tva typer av mer eller mindre till individen kopplings-
bar information: pseudonymiserad respektive anonymiserad
information.

Férordningen definierar pseudonymisering som: behandling av
personuppgifter pd ett sdtt som innebdr att personuppgifterna inte lingre
kan tillskrivas en specifik registrerad utan att kompletterande uppgifter
anvdinds, under forutsitning att dessa kompletterande wuppgifter
forvaras separat och dr foremdl for tekniska och organisatoriska dtgérder
som sékerstiller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person.™

Anonymiserade information ir information dir: den registrerade
inte eller inte lingre dr identifierbar.

Som diskuterades ovan bér en individcentrerad lagringstjinst
utformas s att vid alla frigor mot tjinsten vars rittsliga grund inte
ir a) individens bemyndigande (samtycke), b) avtal, ¢) myndighets-
utdévning, eller d) annan grund dir kinnedom om individens
identitet dr nddvindig, en automatisk analys av frigan gors for att
garantera att enskilda individer inte kan identifieras.

Nir dndamadlet ir arkivféring kan man tinka sig att, genom ett
tilligg 1 dimensionen tid, 6ppna for att personuppgifter gors
tillgingliga utan begrinsning efter t.ex. 110 4r.

Om det for nigon forskning ir nodvindigt att identifiera
individerna fir detta hanteras genom ett ensidigt bemyndigande fran

8 Exempelvis ersitts ett personnummer med ett kundnummer som bara giller for ett specifikt
foretag. Nyckeln med kopplingen mellan kundnummer och personnummer férvaras sikert.
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individens sida eller genom ett avtal, dir individen stiller krav pd
nigon form av motprestation frin den som behandlar person-
uppgifterna, exempelvis mer specifikt vilken typ av behandling som
far goras inom ramen for forskningen.

4.5 Anvandarroll

Mycket av rittigheter och skyldigheter 1 férhillande till person-
uppgifter i en individcentrerad lagringstjinst kommer att behova
definieras utifrdn anvindarroll. Det giller inte minst i vdrden och
omsorgen dir exempelvis en behandlande likare ska ha andra
behorigheter dn personal 1 hemtjinsten. Rittigheter och skyldig-
heter regleras i allminna termer i lag eller férordning och i detal; i
behorighetsregelverket i lagringstjinsten.” Alla regelbaserade skyl-
digheter och rittigheter ska dock kunna &sidosittas av individen
genom bemyndiganden — sivida inte reglering i ndgon av de andra
dimensionerna férhindrar detta. Sdlunda ska en individ pd basis av
bland annat artikel 15 i férordningen kunna ge ett ombud ritt till
direktitkomst till specificerade informationsmingder, exempelvis
medicinska data, avseende henne eller honom sjilv.

All behandling av personuppgifter i lagringstjinsten méste loggas
for att 1 efterhand kunna beivra eventuellt missbruk. Nagon form av
explicit bemyndigande frin individen torde ind3 vara onskvirt —
dven for rollen ”behandlande likare”. Ett sidant bemyndigande
skulle, idag, enkelt kunna ges med hjilp av Mobilt BankID.

P8 samma sitt som idag mdste det dock, nir individen ir
oférmégen att ge sitt bemyndigande, vara juridiskt och tekniskt
mojligt f6r vdrdpersonal att komma 3t nédvindig information.
Samma sak bor rimligen gilla vid tvdngsvird; behandlande personal
méste kunna komma 4t relevant information (definierat i dimension
”typ av information”) utan berérd individs bemyndigande/sam-
tycke. I och med att all behandling loggas gir det i efterhand att
kontrollera vilken behandling av personuppgifterna som skett.

87 Alla roller utformas limpligen som hierarkier dir behérigheten successivt snivas in ju lingre
ner 1 hierarkien man kommer.
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4.6 Individ

Myndigheters rittigheter och skyldigheter i relation till informat-
ionen i en individcentrerad lagringstjinst behover regleras pa
individnivd for specifika situationer som inte fdngas upp i de dvriga
dimensionerna.

Det giller exempelvis f6rféljda personer som lever med skyddad
identitet. For att forhindra att en myndighet genom oaktsamhet for
tredje part rojer kontaktuppgifter f6r en sidan person mdste ett
juridiskt och tekniskt stdd finnas for att spirra tillgdngen till vissa
specificerade uppgifter for annat dn for vissa snivt definierade roller.

4.7 Tid

En kontrolldimension ir tid, dvs den tid — efter, fore, eller under —
som en viss typ av behandling av en viss typ av data for ett visst
indamail och pa en viss rittslig grund far goras av en viss individ i en
viss anvindarroll. Vilka tidsrestriktioner som giller regleras i lag-
stiftning, 1 avtal eller ensidigt av den individ som informationen avser
och implementeras i lagringstjinstens behoérighetsregelverk. Tidsut-
drikt kan ocksd kopplas till ett visst drende s& att behorigheter for
en virdpersonal att behandla en viss informationsmingd upphér nir
ett drende avslutas, exempelvis nir en epikris skrivs.

4.8 Sammanfattning av olika aktorers skyldigheter
och rattigheter

Ovanstiende diskussion — om hur rittigheter och skyldigheter
avseende personuppgifter bor specificeras 1 lag och férordning och
omsittas 1 lagringstjinstens regelverk — har forts 1 generella termer,
dvs. for all information som genereras i interaktionen mellan
individen och samhillet. I den sammanfattning som foljer begrinsas
diskussionen till vird och omsorg. Andamilet att ”skapa forut-
sittningar for god vird och omsorg” dr dirmed underférstitt.
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4.8.1 Offentliga institutioner
Registrera i den individcentrerade lagringstiansten

Nir lagringstjinsten for personliga hilsokonton testats i fullskalig
drift och pa frivilliga premisser under en limplig tidsperiod faststills
1 lag att alla virdrelaterade personuppgifter som genereras av
offentligt finansierade institutioner ska lagras i lagringstjinsten
enligt de principer som giller f6r denna. Detta kriver, pd samma sitt
som 1 Australien, att samhillet tar ansvar f6r att personliga konton
upprittas for alla 1 landet boende. Uppgifter som genereras av
individerna sjilva ska kunna lagras i tjinsten men det kan, och ska,
inte vara obligatoriskt.

Nigon laglig skyldighet att lagra personuppgifter endast i lag-
ringstjinsten torde inte behovas pd lite lingre sikt och vore olimpligt
pa kort sikt. T och med att i stort sett alla system 1 dag ir byggda som
en helhet med grinssnitt, systemlogik och datalager integrerat blir
det svért att pd kort sikt bygga om dem sd att de endast interagerar
med en extern lagringstjinst. P4 sikt, allt eftersom det utvecklas nya
system som arbetar direkt mot den externa lagringstjinsten och
ildre system fasas ut, behévs dubbellagringen inte lingre; det blir
billigare och effektivare att endast arbeta mot den individcentrerade
lagringstjinsten.

Begrinsningar 1 lagen av vad som mdste lagras, exempelvis
personuppgifter i lopande text som inte fdtt sin slutliga utformning
hanteras 1 lagringstjinsten sd att data faktiskt lagras i tjinsten men
att endast den individ som har férfattat dem, dvs. inte berérd individ,
kan lisa dem. Nir uppgifterna fitt sin slutliga utformning slipps
spdrren.

P8 samma sitt hanteras personuppgifter dir det, efter en
menprévning, bedémts att uppgifterna inte bor vara tillgingliga for
berérd individ. Om en ny menprévning kommer till en annan
slutsats slipps spirren.

Artikel 16 1 férordningen ger individen ritt tll rittelse. For att
forhindra felaktiga rittelser — av okynne eller av andra skil — méste
det 1 lagstiftningen finns en skyldighet f6r den part som ursprungli-
gen registrerade uppgiften att antingen sjilv gora rittelsen pd
uppmaning av berdrd individ eller att bekrifta den rittelse som
individen sjilv registrerar 1 systemet. Lagringstjinsten mdste kunna
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hantera bda ansatserna. Som pdpekades ovan méiste, for sparbar-
hetens skull, en rittelse 1 lagringstjinsten alltid géras som ett tilligg
1 databasen.

Interimistiskt gora alla personuppgifter i befintliga system tillginglig
enligt lagringstjinstens principer

Som konstaterades ovan ger dataskyddsférordningen individen ritt
att begira ut, 1 elektroniskt format, all information som berér
honom eller henne — sdvida inte annan lagstiftning begrinsar den
ritten.

For att vara meningsfull och fér att inte information ska tappas 1
overtoringen, méste leverantdrerna av de system frin vilka data ska
himtas forst registrera, i lagringstjinsten, de definitioner som
overforda virden ska kopplas till, dvs. metadata. Men, detta gors en
gidng for alla. For sjilva overforingen av virden kan standard-
protokoll sisom XML®* eller [SON®* anvindas.

Lagra all legacydata i den individcentrerade lagringstjinsten

Nir lagring av vird- och omsorgsrelaterade personuppgifter 1 den
individcentrerade lagringstjinsten blir obligatorisk bér alla vérd- och
omsorgsgivare 1 lag dliggas att dven spara ned all tidigare data —
legacydata — till tjinsten.

Ta del av personuppgifter om identifierbara personer

Vird- och omsorgsgivares ritt att ta del av vird- och omsorgs-
relaterade personuppgifter som genererats av vdrd- och omsorgs-
givarna sjilva regleras 1 lag och implementeras 1 systemet enligt de
principer som diskuterats ovan.

I lag anges ocks3 att vird- och omsorgsgivare, pd basis av berérda
individers detaljerade bemyndiganden, har ritt att lisa och anvinda
specificerade informationsmingder som individen sjilv p& ndgot sitt
sjilv genererat och lagrat 1 lagringstjinsten.

88 Wikipedia. Extensible Markup Language. https://sv.wikipedia.org/wiki/XML
8 Wikipedia. JavaScript Object Notation. https://sv.wikipedia.org/wiki/JSON
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Behandla anonymiserade personuppgifter

I lag anges att vird- och omsorgsgivare och andra offentliga aktérer,
efter etikprévning, har obegrinsad ritt (i vissa fall mot ersittning),
att for forsknings-, vird- och omsorgsindamil, behandla anony-
miserade personuppgifter.”

4.8.2 Individer

Som sades inledningsvis 1 detta kapitel, bor utgingspunkten for en
lagstiftning avseende behandlingen av personuppgifter som lagras i
en individcentrerad tjinst vara att individen har full férfoganderitt
dver informationen — sivida inte annat anges 1 lag eller férordning.
S&dana begrinsningar kan, exempelvis, behdva sittas for ritten att
radera information. Informationen kan behévas for forsknings- eller
arkivindamal. Syftet med ritten att radera kan och bér istillet
uppnds genom de mojligheter som systemet ska ge individen att
styra med behorigheter: Vem far se vad?

Dela information

En fundamental rittighet for individen ir att dela information som
giller honom eller henne med vem hon eller han vill - sdvida det inte
i lagstiftningen finns ett explicit forbud att gora det.

Denna eventuella och andra begrinsningar av individens
rittigheter 1 forhillande till den information som finns om honom
eller henne méste i lagstiftning uttryckas i termer av indamal, rittslig
grund, typ av information, typ av behandling och tid. Det ir ett
villkor fér att lagstiftningen ska kunna implementeras 1 lagrings-
ydnsten behoérighetsregelverk.

% Anonymiserad information f6r relevanta jimférelseobjekt, exempelvis personer med samma
diagnos, kan kombineras med informationen om en specifik individ fér att, med hjilp av
artificiell intelligens, ta fram forslag pa limpligt behandlingsprogram.
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Lagra egen hilsorelaterad information

En rittighet som bor regleras 1 lag ir ritten for individen att, via
appar och annan utrustning, lagra relevant hilsorelaterad informat-
ion 1 lagringstjinsten. Hur den informationen sedan anvinds styr
individen genom bemyndiganden, exempelvis genom att ge
behandlande likare ritt att lisa och anvinda informationen 1 sitt
varditagande gentemot honom eller henne.

Individens skyldigheter gentemot virdens- och omsorgens akto-
rer nir det giller personuppgifter som giller honom eller henne blir
spegelbilden av de senare aktdrernas rittigheter 1 forhillande till
denna information. Det behoves dirfér ingen sirskild lagreglering
av dessa skyldigheter.

4.8.3 Kommersiella aktorer

Anonymiserade personuppgifter i den individcentrerade lagrings-
jdnsten utgor en resurs fér medicinsk forskning som dven ska vara
tillginglig for kommersiella aktdrer sisom likemedelsbolag. Detta
faststills 1 lag.

Som redogjorts fér ovan bér en lagringstjinst som ska hantera
medicinsk och annan vird- och omsorgsrelaterad information”
utformas sd att virden och definitioner av virden hills separerat,
men linkas via krypterade ID-nummer. Det innebir att alla
definitioner kan goras publika, dvs. kommersiella aktorer har ritt till
tillgding till dessa definitioner. Det innebir, i sin tur, att
systemutvecklare litt kan utveckla applikationer som skriddarsys
for olika kategorier anvindare av den information som finns i
lagringstjinsten — alltifrdn appar for personligt bruk till heltickande
system avsedda for stora vrdorganisationer.

91 Och f6r den delen for lagring av alla personuppgifter som anvinds i interaktionen mellan
individen och samhillets institutioner
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5 Implementering

5.1 Strategi

Implementeringen av en tjinst for personliga hilsokonton kommer
att behova ske i steg.

Skilet dr att det kommer ta tid att a) bygga upp infrastrukturen
for att lagra all data, b) ligga in 1 plattformen de grundliggande
definitioner (dvs. metadata) som krivs for att ta emot data, c)
garantera att systemet dr 100 procent driftssikert, d) utforma och
anta den lagstiftning som krivs for att reglera rittigheter och
skyldigheter kopplade till personliga medborgarkonton inklusive
personliga hilsokonton, samt e) tillskapa det oberoende organ som
ska ansvara for lagringstjinsten.

I ett mellansteg bor dirfor tjinsten goras tillginglig for alla som
vill nyttja den. Ett grinssnitt utvecklas som gor det mojligt for
individen att frdn vird- och omsorgsgivare, genom en stiende
begiran, fi ut all information som rér honom eller henne och lagra
den i det egna hilsokontot.”

Nir tiden dr mogen fastslds 1 lag att det dr obligatoriskt for alla
aktorer som bedriver vird och omsorg att lagra all individrelaterad
information i de personliga hilsokontona. I patientdatalagen 3 kap.
1 § anges i dag: Vid vdrd av patienter ska det foras patientjournal. En
patientjournal ska foras for varje patient och fdr inte vara gemensam for
flera patienter. Den bestimmelsen ersitts dirvid limpligen med: All
patientrelaterad information” ska lagras i strukturerad form i patien-
ternas personliga hélsokonton.

%2 Enligt dataskyddsférordningen har individen ritt att med rimliga intervall utdva ritten till
tillgdng (Skil 63). Men, nir en ging de anstalter som maste vidtas {6r att kunna Sverféra
begird information i elektronisk form ir vidtagna dr den extra arbetsinsatsen for att gora det
l6pande minimal.

% Patientjournal ir ett forlegat begrepp som limpligen ersitts med "patientrelaterad informat-

»

ion”.

95



Implementering € 2018:7

5.2 Nasta steg
5.2.1  Utvecklingen av plattformen - finansiering

Plattformen f6r personliga hilsokonton ska betraktas som en sam-
hillelig infrastruktur. Dess utveckling bér dirfér finansieras av
staten. Detta kan ske pd olika sitt, exempelvis:

1. eHilsomyndigheten tilldelas budgetmedel och ges bestillnings-
bemyndiganden for tre &r for att genomféra en innovationsupp-
handling enligt modellen Anskaffning av forsknings- och utveckl-
ingstjdanster - innovationspartnerskap’ for utvecklingen av per-
sonliga hilsokonton baserade pd plattformen. Ett sidant part-
nerskap skulle, exempelvis, kunna ingds med RISE.” Férdelen
med innovationsupphandling ir att det kan anvindas for att
utveckla ndgot som inte finns, men som méter ett tydligt behov.
Vidare kan medel tillgingliggoras stegvis mot att efter hand allt
mer specificerade delmél uppnis.

2. Regeringen tilldelar 6ronmirkta budgetmedel och ger bestill-
ningsbemyndiganden till Vinnova fér att finansiera utveckl-
ingen av plattformen.” P4 samma sitt som fér en innovations-
upphandling kan medel tilldelas efter hand mot uppvisade
resultat.

3. Regering tilldelar 6ronmirkta budgetmedel till den nya
Digitaliseringsmyndigheten for att, inom ramen for ett brett
program for digitalisering av samhillets tjinster, finansiera
utvecklingen av plattformen.

5.2.2  Lagstiftning om personliga medborgarkonton inklusive
hédlsokonton

Som diskuterats ovan krivs ett juridiskt ramverk for att reglera
rittigheter och skyldigheter kopplade till personliga hilsokonton.
Parallellt med att resurser avsitts for att utveckla plattformen bor

% Upphandlingsmyndigheten (2017).
https://www.upphandlingsmyndigheten.se/upphandla/ny-lagstiftning/nya-lagarna---en-
overblick/nya-lagen-om-offentlig-upphandling-nya-lou/innovationspartnerskap/

% https://www.ri.se/sv

% For formerna for en sidan tilldelning se:
https://www.esv.se/statsliggaren/regleringsbrev/?RBID =17982
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regeringen initiera den lagstiftningsprocess som ska leda fram till en
generell lag avseende hanteringen av personuppgifter som behandlas
1 interaktionen mellan individen och sambhillet och som lagras i en
individ-centrerad tjinst — plus en kompletterande, mer detaljerad
férordning fér virden och omsorgen.

5.2.3  Ansvar for och lI6pande finansiering av lagringstjansten

Staten bor finansiera utvecklingen av plattformen. Staten eller nigon
annan politiskt styrd institution bor av integritetsskil dock inte
driva tjinsten. Den bor ej heller drivas av en kommersiell aktér. En
tinkbar organisationsform skulle kunna vara en fristdende stiftelse.

Aven om det tekniskt gir att utforma tjinsten si att den
information som lagras i tjinsten inte blir direkt dtkomlig f6r den
som skoter den — och dirfér inte kan utnyttjas 1 kommersiellt syfte
— dr det av yttersta vikt att allminheten har hundraprocentigt
fortroende f6r att informationen ir siker.

Parallellt med utvecklingen av plattformen bor dirfor utredas
nirmare vilken organisationsform som en sddan icke-offentlig-icke-
kommersiell institution ska ha, hur den ska styras, vilka uppgifter
och befogenheter den ska ha, vilka resurser och vilken kompetens
som krivs och hur den ska finansieras.
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6

Slutsatser

Rapportens viktigaste slutsatser kan sammanfattas 1 féljande
punkter:

1.

Hilso-, vird- och omsorgsinformation bér, f6r att méta dagens
och framtidens krav pi tillginglighet, lagras 1 personliga
hilsokonton istillet for 1 institutionella stuprér;

For att uppnd full och flexibel anvindbarhet av informationen
méste principer etableras fér hur informationen struktureras, inte
for hur exakt den lagras eller benimns;

. Tekniska forutsittningar finns for att skapa en lagringstjinst for

personliga hilsokonton som garanterar full integritet och siker-

het;

Dataskyddsforordningen skapar enligt min bedémning juridiska
forutsittningar f6r individcentrerad lagring;

Existerande institutionsinriktade lagstiftning bor kompletteras
med en sammanhillen lagstiftning f6r individcentrerad lagring av
personuppgifter dir utgidngspunkten ir att individen fullt ut
forfogar over informationen — om inte annat fastslds i lag eller
férordning;

. Foér maximal nytta bor det bli fastslaget i lag att alla vird- och

omsorgsaktorer ska lagra i de personliga hilsokontona de person-
uppgifter som de genererar;

Det ska vara méjligt att 1 den personliga hilsokontona komplet-
tera institutionsgenererad information med egengenererad
information;

. Staten bér finansiera utvecklingen av plattformen fér personliga

hilsokonton;
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9. Staten mdste dven ta initiativet till att skapa det organ som krivs
for att administrera den individcentrerade tjinsten, men;

10. Tjinsten bér administreras av en oberoende, icke-kommersiell
och icke-offentlig aktor.
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/ Epilog - som det skulle kunna Dbl

Avet dr 2025. Yasmin dr 30 och i borjan av vad som ser ut att bli en
lysande karridr. Men sd bérjar hon kinna sig vildigt trott. Utmatt-
ningssyndrom tinker hon. Huslikaren hdller med att det dr majligt,
men gor for sikerbets skull ndgra enkla test av reflexer och koordination.
Han registrerar, i sitt vdrddokumentationssystem, utfallet av dessa
tester och anger, forutom utmattning, en majlig, alternativ diagnos: MS.
Informationen hamnar i Yasmins personliga héilsokonto i den sambiills-
stodda lagringstjinst for individdata som den svenska staten i borjan av
2020-talet beslot att finansiera utvecklingen av.

Yasmin, som dr en optimistisk person, vill inte tinka MS utan viljer
att tro pd det forsta alternativet. S& hon trappar ned ett tag. Men efter
ett par mdnader dr hon iging igen och ger sig ut pd en tvdaveckors
sdljturné till Paris, London, Rom och Barcelona. I Barcelona blir hon
plotsligt akut sjuk. Hon far yrsel, har svirt att hdlla balansen och fair
problem med synen. En kollega bjilper henne till akutmottagningen pd
Hospital Universitari Sagrat Cor. Med Yasmins bemyndigande och via
en siker inloggning till ett generiskt vdrdinformationsgrinssnitt far
behandlande likare direkt tillging till hennes personliga hélsokonto.
Déir kan de se all relevant héilso-, vard-, och omsorgshistorik om henne
— pd katalanska. (Informationen om den psykiatriska bebandling som
hon fick efter ett sjilvmordsforsik i tondren har hon spirrat).

Likarna ser att det finns en misstanke om MS och beslutar ta
blodprov och ryggmirgsvitskeprov. Man gor ocksd en magnetrontgen.
For att forkorta det MS-skov, som det visar sig vara, far Yasmin
kortison. Alla dtgirder, alla provsvar, all data fran magnetrintgen, alla
bedémningar, all utsatt medicin, fulla kontaktuppgifter till behand-
lande personal, m.m. lagras i strukturerad form i Yasmins personliga
hélsokonto.
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Nir skovet lagt sig reser Yasmin hem till Géteborg och tar, via en
egenremiss pd ndtet, kontakt med MS-teamet pd Sablgrenska sjukbuset.
(Egenremissen lagras i hennes personliga hélsokonto).

MS-teamet gdr i sitt eget grinssnitt pd svenska, igenom all data som
sjukbuset 1 Barcelona registrerat och beslutar att dirutover ldta gora en
kartliggning av Yasmins genom. Malsittningen dr att ligga upp ett
personligt program for Yasmin, ett program som ska minimera antalet
skov och gora dem mindre svdra och lingvariga. (Forskning har sett
tydlig korrelation mellan genetisk uppsittning — men dven med andra
faktorer — och olika varianter av MS). Genom att kombinera informat-
ion om Yasmins genuppsittning, livsstilsdata och miljodata — allt lagrat
i Yasmins personliga hilsokonto — med anonymiserad information om
alla personer med MS som finns med i lagringstiinsten tar en Al-
algoritm fram ett forslag till en personlig vardplan for Yasmin.

Vardplanen lagras i Yasmins personliga héilsokonto och en personlig
app pd telefonen hjilper henne att folja den. Applikationen laddar
lopande upp, 1 Yasmins konto, data som genereras av olika personliga
matinstrument. Den har ocksd inbyggd intelligens som larmar henne
och hennes kontaktlikare néir virdena pekar pd att ett skov dr pd gang.
(Appen dir utvecklat av en liten svensk start-up dir likare, matematiker
och utvecklare kommit samman for att utveckla ett skriddarsytt stod for
MS-sjuka och berird vardpersonal).

Forutom med sin kontaktlikare 1 MS-teamet pd Sablgrenska har
Yasmin, dd hon blivit rekryterad till en klinisk provning av nya
bromsmediciner, regelbunden kontakt med en forskare pi Karolinska
institutet. Ibland hinder det att alla tre kopplar upp sig, och tillsammans
tittar pd och diskuterar Yasmins virden och tillstind. Hon har ocksd
blivit god vin med ndgra medlemmar i Neurofsrbundet som utbyter
erfarenheter och peppar varandra. For att ha ndgot konkret att diskutera
kring har de bemyndigat varandra att i samma MS-app se varandras
personliga medicinska information.

I och med att den svenska riksdagen dr 2023 lagstiftade om att all
hilso-, vdrd-, och omsorgsinformation som finns i hdilsokontona ska
vara tillginglig for forskning i anonymiserad form, dr alla Yasmins, och
alla hennes medsystrars och medbriders, information tillginglig for
etikprovade registerstudier. Detta har resulterat i att en rad inter-
nationella forskningskluster valt att ligga sina kanslier i Sverige och att
ett stort antal medicinforskare sokt sig till Sveriges universitetssjukbus.
Det glider Yasmin att hon kan bidra och hon dr évertygad om att den
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forskning som datan i de personliga hilsokontona méjliggor kommer att
leda till att man bittar ett botemedel mot MS.

103






Referenser

Assarsson, J., Graf, P., Bergenbrant Glas, S., Higglund, G., Ahrnell,
B-M. och Irding, M. (2017), *Patienter fortjinar en mer modern
lagstiftning”, Svenska Dagbladet. 2017-12-29.
https://www.svd.se/patienter-fortjanar-en-mer-modern-
lagstiftning

Australian Digital Health Agency, “My Health Record”.
https://www.myvhealthrecord.gov.au/

Belfrage, S. (2017), For sikerbets skull — befolkningens instillning till
nytta och risker med digitala hilsouppgifter, Myndigheten for
vérd- och omsorgsanalys, Rapport 2017:10.
https://www.vardanalys.se/wp-
content/uploads/2017/12/2017-10-rapport-web.pdf

Dataskyddsforordningen  (2016), General Data  Protection
Regulation.
https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679&from=S
v

De Hert, P., Papakonstantinou V., Malgieri, G., Beslay, L. och
Sanchez, I. (2017), “The Right to Data Portability in the
GDPR: Towards User-Centric Interoperability of Digital
Services”, Computer Law and Security Review.
https://www.sciencedirect.com/science/article/pii/S02673649
17303333

e-Estonia, “Interoperability services”.
https://e-estonia.com/solutions/interoperability-services/

Estonia Health Services Organisation Act (2001).
https://www.haigekassa.ee/uploads/userfiles/Health Services

Organisation Act.pdf

105



Referenser

€ 2018:7

EU (2007), Guidelines on the right to data portability.
http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=611233

Europeiska kommissionen (2017), Employment, Social Policy,
Health and Consumer Affairs Council meeting on 8 December
2017.
http://data.consilium.europa.eu/doc/document/ST-14078-
2017-INIT/en/pdf

Fagerlind, H. (2017), Lappticke med otillricklig tickning — slut-
vdrdering av satsningen pd nationella kvalitetsregister, Myndig-
heten f6r vird- och omsorgsanalys. Rapport 2017:4.
https://www.vardanalys.se/rapporter/lapptacke-med-
otillracklig-tackning/

Forvaltningsritten 1 Stockholm (2017), mal nr 11458-17.
http://www.hogstaforvaltningsdomstolen.se/Domstolar/reger
ingsratten/Ave%C3%B6randen/2017/December/3716-16.pdf

Gustafsson, A. (2016), “Ett nationellt digitalt ekosystem for hilsa,
vird och omsorg”, Stockholm: Vinnova.

Health Level Seven International, “HL7 Consolidated Clinical
Document Architecture”.
http://www.hl7.org/about/index.cfm?ref=nav

Inera, ”Anslutna virdgivare i NPO”.
https://www.inera.se/tjanster/nationell-patientoversikt-
npo/Nationell-patientoversikt/anslutna-vardgivare-i-npo/

Jerlvall, L. och Pehrsson, T. (2017), "eHilsa och IT i landstingen -
Inventering pd uppdrag av SLIT-gruppen”.
https://www.inera.se/globalassets/om-inera/styrdokument-
och-rapporter/ehalsa-i-landstingen/ehalsa-it-ilandstingen-
2017.pdf

Kanta (2018), Mina Kanta-sidor.
https://www.kanta.fi/sv/mina-kanta-sidor

Krey, J. (2018), ”Skdnes it-satsning springer ramen”, Dagens
medicin, 2017-09-01.
https://www.dagensmedicin.se/artiklar/2017/09/01/skanes-it-
satsning-spranger-ramen/

Nationella kvalitetsregister (2017), Nuligesrapport vdren 2017.
http://www.kvalitetsregister.se/download/18.5e588ed415aa6e
cabde4701¢/1489139389475/Nul%C3%A4gesrapport-
Nationella-Kvalitetsregister 2017.pdf

106



@ 2018:7 Referenser

Nilsson, P. (2016), Andamdlsenliga journalsystem i primérvirden —
lirdomar fran likarnas perspektiv, Myndigheten foér vird- och
omsorgsanalys. Rapport 2016:7.
https://www.vardanalys.se/rapporter/andamalsenliga-
journalsystem-i-primarvarden/

Novus, Viktigaste politiska fragan 2018.
https://novus.se/valjaropinionen/viktigaste-politiska-fragan-
och-basta-parti/viktigaste-politiska-fragan/

Office for Civil Rights, “Personal Health Records and the HIPAA
Privacy Rule”.
https://www.hhs.gov/sites/default/files/ocr/privacy/hipaa/un
derstanding/special/healthit/phrs.pdf

Proposition 2017/18:105, Ny dataskyddslag.
https://data.riksdagen.se/fil/B9422B71-F595-4053-9740-
A1349BFE8SQF7

Proposition 2017/18:171, Dataskydd inom Socialdepartementets
verksamhetsomrdde — en anpassning till EU:s dataskydds-
férordning.
https://www.regeringen.se/4948a5/contentassets/1ae75fbc74d
d4716957569e7140abd7e/dataskydd-inom-
socialdepartementets-verksamhetsomrade--en-anpassning-till-
eus-dataskyddsforordning.pdf

Robert Wood Johnson Foundation — Health Affairs (2014), “The
Relative Contribution of Multiple Determinants to Health
Outcomes™.
https://www.rwif.org/content/dam/farm/reports/issue briefs
/2014/rwif415185

SES 2008:355, Patientdatalag.
https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/patientdatalag-
2008355 sfs-2008-355

SFS 2009:400, Offentlighets- och sekretesslag.
https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/offentlighets--
och-sekretesslag-2009400 sfs-2009-400

SOU 2015:32, Ndsta fas i e-hélsoarbetet. E-hilsokommittén.
http://www.regeringen.se/contentassets/a58d886fdc7f4efcbfc
d02dab5431ecd/nasta-fas-i-e-halsoarbetet-sou-201532

107



Referenser

€ 2018:7

SOU 2017:50, Personuppgifisbebandling for forskningsindamadl:
delbetinkande. Forskningsdatautredningen.
https://www.regeringen.se/49c8c5/contentassets/691a776118
9d4£1a81400d9497e6d600/personuppgiftsbehandling-for-
forskningsandamal-sou-201750.pdf

SOU 2017:66, Dataskydd inom Socialdepartementets verksambets-
omrdde — en anpassning till EU: dataskyddsforordning.
Socialdataskyddsutredningen.
https://www.regeringen.se/4a5125/globalassets/regeringen/do
kument/socialdepartementet/socialforsakringar/dataskydd-
inom-socialdepartementets-verksamhetsomrade en-
anpassning-till-eus-dataskyddsforordning-sou-2017 66-.pdf

Tiohundra (2018), Norrtiljemodellen.
http://www.tiohundra.se/norrtaljemodellen

Unge, C. (2018), "Polis, polis, journalintring”, Ldikartidningen.
2018, nr.1.
http://lakartidningen.se/Aktuellt/Kultur/Kultur/2018/01/Poli
s-polis-journalintrang/#comments

Upphandlingsmyndigheten, Innovationspartnerskap (2017).
https://www.upphandlingsmyndigheten.se/upphandla/ny-
lagstiftning/nva-lagarna---en-overblick/nya-lagen-om-
offentlig-upphandling-nya-lou/innovationspartnerskap/

108



Forteckning dver tidigare rapporter till
ESO

2018

- Grundlag 1 gungning? En ESO-rapport om EU och den svenska
offentlighetsprincipen.

- Léonar sig arbete 2.0? En ESO-rapport med fokus pd nyanlinda.

- Tid for integration — en ESO-rapport om flyktingars bakgrund
och arbetsmarknadsetablering.

- Skydda lagom — en ESO-rapport om miljomalet Levande skogar.

- Tink efter fére! En ESO-rapport om sambhillsekonomiska
konsekvensanalyser.

- Operation digitalisering — en ESO rapport om hilso- och
sjukvarden.

2017

- Dags f6r omprévning — en ESO-rapport om styrning av offentlig
verksamhet.
- Bygg mer fér fler! En ESO-rapport om staten, kommunerna och
bostadsbyggandet.
- Ankomst och hirkomst — en ESO-rapport om skolresultat och
bakgrund.
- Yes box! En ESO-rapport om en ny modell f6r kapital- och
bostadsbeskattning.
- Olika kon, olika 16n — en ESO-rapport om diskriminering pé
arbetsmarknaden.
- Makar som delar pd kakan — en ESO-rapport om jimstillda
pensioner.
- Inspiration for integration — en ESO-rapport om arbets-
marknadspolitik fér nyanlinda i fem linder.



Forteckning over tidigare rapporter till ESO € 2018:7

Att vara brygga mellan forskning och politik — en festskrift frin
nya ESO:s 10-rsjubileum.

2016

Boende med konsekvens — en ESO-rapport om etnisk bostads-
segregation och arbetsmarknad.

Sjukskrivningarnas anatomi — en ESO-rapport om drivkrafterna i
sjukforsikringssystemet.

Nir skolan sjilv fir vilja — en ESO-rapport om friskolornas
etableringsmonster.

Digitaliseringens dynamik — en ESO-rapport om struktur-
omvandlingen i svenskt niringsliv.

Groén tillvixt under lupp — en ESO-rapport om ett begrepp 1
tiden.

Mer dn tur 1 struktur — en ESO-rapport om kommunal
effektivitet.

Nir det ritta blir det litta — en ESO-rapport om ”nudging”.

2015

En ny giv? En ESO-rapport om regleringen av spelmarknaden.
Maktutdvningar under lagarna? En ESO-rapport om trotsiga
kommuner.

En forlorad generation? En ESO-rapport om ungas etablering pd
arbetsmarknaden.

Verksamma insatser mot brott? En ESO-rapport om orsak och
verkan.

Familjepolitik for alla? En ESO-rapport om férildrapenning och
jamstilldhet.

2014

Goda &r pd dlders host? En ESO-rapport om konkurrens i
ildreomsorgen.

3:12-Corporations in Sweden: The Effects of the 2006 Tax
Reform on Investments, Job Creation and Business Start-ups.
Foretagandets forutsittningar — En ESO-rapport om den svenska
dgarbeskattningen.



€ 20187 Forteckning over tidigare rapporter till ESO

- Kapital pd krita? En ESO-rapport om féretagandets finansiering.

- Konkurrens, kontrakt och kvalitet — hilso- och sjukvérd 1 privat
regi.

- Hallbara berikningar — en ESO-rapport om att bedéma den
offentliga sektorns finansiella hillbarhet.

- Med nya mitt mitt — en ESO-rapport om indikationer pd
produktivitetsutvecklingen 1 offentlig sektor.

- Institutionsvérd, incitament och information — en ESO-rapport
om placering av ungdomar med sociala problem.

2013

- Biste herren pd tippan? En ESO-rapport om bostadsbyggande
och kommunala markanvisningar.

- Allmin nytta eller egen vinning? En ESO-rapport om korruption
pd svenska.

- Var skapas jobben? En ESO-rapport om dynamiken i svenskt
niringsliv 1990-2009.

- Transportinfrastrukturens ~ framtida  organisering  och
finansiering.

- Investeringar in blanco? En ESO-rapport om behovet av
infrastruktur.

- Bonde soker bidrag — en ESO-rapport om effektivitet i det
svenska landsbygdsprogrammet.

- The pension system in Sweden.

- Den offentliga sektorn — en antologi om att mita produktivitet
och prestationer.

- Utvinning f6r allmin vinning — en ESO-rapport om svenska
mineralinkomster.

- Offentlig upphandling eller gréna nedkép? En ESO-rapport om
miljopolitiska ambitioner.

2012

- Svingdérr i staten — en ESO-rapport om nir politiker och
yjinstemin byter sida.

- En god start — en ESO-rapport om tidigt stéd i skolan.

- Den akademiska frigan — en ESO-rapport om frihet 1 den hogre
skolan.



Forteckning over tidigare rapporter till ESO € 2018:7

Income Shifting in Sweden. An empirical evaluation of the 3:12
rules.

Sambhillsekonomin pd spret — en ESO-rapport om att rikna pd
tunnelbanan.

Hjilpa eller stjilpa? En ESO-rapport om kontrollfunktionen i
arbetsloshetsforsikringen

Lirda for livet? — en ESO-rapport om effektivitet 1 svensk
hogskoleutbildning

Forskning och innovation — statens styrning av hdgskolans
samverkan och nyttiggérande

2011

UD i en ny sits — organisation, ledning och styrning i en
globaliserad virld.

Forsvarets forutsittningar — en ESO-rapport om erfarenheter
frén 20 3r av forsvarsreformer.

Kalorier kostar — en ESO-rapport om vikten av vikt.
Avtalsbestimda ersittningar, andra kompletterande ersittningar
och arbetsutbudet.

Sysselsittning for invandrare — en ESO-rapport om arbets-
marknadsintegration.

Kollektivtrafik utan styrning

Vigval 1 virden — en ESO-rapport om skillnader och likheter 1
Norden

Att lira av de bista — en ESO-rapport om svensk skola i ett
internationellt forskningsperspektiv.

Rapport frin ett ESO-seminarium — decenniets framtidsfrigor.

2010

En kir pd ritt kurs? En ESO-rapport om forsvarets framtida
kompetensforsérjning.

Beskattning av privat pensionssparande.

Polisens prestationer — En ESO-rapport om resultatstyrning och
effektivitet.

Swedish Tax Policy: Recent Trends and Future Challenges.
Statliga bidrag till kommunerna — 1 princip och praktik.



€ 20187 Forteckning over tidigare rapporter till ESO

- Revisionen reviderad — en rapport om en kommunal angeligen-
het.

- Virden i vdrden — en ESO-rapport om maélbaserad ersittning i
hilso- och sjukvirden.

- Enkelt och effektivt — en ESO-rapport om grundtrygghet 1
vilfirdssystemen.

- Kiren och kéerna. En ESO-rapport om den medicinska
professionens roll i styrningen av svensk hilso- och sjukvird.

2009

- Den langsiktiga finansieringen — vilfirdspolitikens klimatfrdga?

- Regelverk och praxis i offentlig upphandling.

- Invandringen och de offentliga finanserna.

- Fyra dyra fonder? Om effektiv férvaltning och styrning av AP-
fonderna.

- Lika skola med olika resurser? En ESO-rapport om likvirdighet
och resursfoérdelning.

- Enk&riklim — Liraryrket mellan professionella ideal och statliga
reform ideologier.

2003

- Skolmisslyckande — hur gick det sen?

- Politik pd prov — en ESO-rapport om experimentell ekonomi.

- Precooking in the European Union — the World of Expert
Groups.

- Forginst och skicklighet — om utnimningar och ansvarsut-
krivande av generaldirektorer.

- Bostadsbyggandets hinderbana — en ESO-rapport om ut-
vecklingen 1995-2001.

- Axel Oxenstierna — Furstespegel fér 2000-talet.

2002

- ”Huru skall statsverket granskas?” — Riksdagen som arena for
genomlysning och kontroll.

- What Price Enlargement? Implications of an expanded EU.

- Den svenska sjukan — sjukfrinvaron i &tta linder.



Forteckning over tidigare rapporter till ESO € 2018:7

Att bekimpa mul- och klévsjuka en ESO-rapport om ett
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Arbetstormedlingarna — mal och drivkrafter.
Kommuner Kan! Kanske! — om kommunal vilfird 1 framtiden.
Vad kostar en ren? — en ekonomisk och politisk analys.
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principdiskussion.
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tagning.
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modell.
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Statsskulden och budgetprocessen.
Press och ekonomisk politik tre fallstudier.
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- Kommunerna som foretagsigare — aktiv koncernledning 1
kommunal regi.

- Slutbudsmetoden ett sitt att 16sa tvister pd arbetsmarknaden utan
konflikter.

- Hur bra ir vi? Den svenska arbetskraftens kompetens i
internationell belysning.

- Statliga bidrag motiv, kostnader, effekter?

- Vad vill vi med socialférsikringarna?

- Fattigdomsfillor.

- Vixthuseffekten slutsatser for jordbruks-, energi- och skatte-
politiken.

- Frihandeln ett hot mot miljépolitiken eller tvirtom?

- Skatteférmdner och sirregler i inkomst- och mervirdesskatten.

1991

- SJ, Televerket och Posten bittre som bolag?

- Marginaleffekter och troskeleffekter barnfamiljerna och barn-
omsorgen.

- Ostyriga projekt att styra stora kommunala satsningar.

— Prestationsbaserad ersittning 1 hilso- och sjukvirden vad blir
effekterna?

- Skogspolitik f6r ett nytt sekel.

- Det framtida pensionssystemet tv4 alternativ.

- Vad kostar det? Prislista for statliga tjinster.

- Metoder 1 forskning om produktivitet och effektivitet med
tillimpningar pd offentlig sektor.

- Malstyrning och resultatuppfoljning 1 offentlig férvaltning.

1990

- Likemedelsférmanen.

- Sjukvirdskostnader i framtiden vad betyder dldersfaktorn?
- Statens dolda kapital. Aktivt igande: exemplet Vattenfall.
- Skola? Férskola? Barnskola?

- Bostadskarriiren som en férmogenhetsmaskin.
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1989

Arbetsmarknadsfoérsikringar.

Hur ska vi f3 rdd att bli gamla?

Kommunal férmégenhetstérvaltning 1 forindring -  city-
kommunerna Stockholm, Géteborg och Malmé.

Bostadsstédet — alternativ och konsekvenser.
Produktivitetsmitning av folkbibliotekens utliningsverksamhet.
Statsbidrag till kommuner: allt pd en check eller lite av varje? En
jimforelse mellan Norge och Sverige.

Vad ska staten dga? De statliga foretagen infér 90-talet.
Bestillare-utférare — ett alternativ till entreprenad 1 kommuner.
Lonestrukturen och den "dubbla obalansen" — en empirisk studie
av l6neskillnader mellan privat och offentlig sektor.

- Hur man miter sjukvdrd - exempel pi kvalitet- och
effektivitetsmitning.
1988

Vad kan vi lira av grannen? Det svenska pensionssystemet i
nordisk belysning.

Kvalitet och kostnader 1 offentlig tjinsteproduktion.

Alternativ i jordbrukspolitiken.

Effektiv realkapitalanvindning i kommuner och landsting.

Hur stor blev tvdprocentaren? Erfarenheten frin en besparings-
teknik.

Subventioner 1 kritisk belysning.

Prestationer och beldéningar 1 offentlig sektor.
Produktivitetsutveckling i kommunal barnomsorg.

Frén patriark till part — spelregler och l6nepolitik for staten som
arbetsgivare.

Kvalitetsutveckling inom den kommunala barnomsorgen.

1987

Integrering av sjukvird och sjukférsikring.

Produktkostnader for offentliga tjinster — med tillimpningar pa
kulturomridet.

Kvalitetsutvecklingen inom den kommunala ildreomsorgen
1970-1980.

Forteckning over tidigare rapporter till ESO
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Vigar ut ur jordbruksregleringen — nigra idéskisser.
Att leva pd avgifter — vad innebir en 6verging till avgifts-
finansiering?

1986

Offentliga utgifter och sysselsittning.

Produktions-, kostnads-, och produktivitetsutveckling inom den
offentliga finansierade utbildningssektorn 1960-1980.
Socialbidrag. Bidragsmottagarna: antal och inkomster. Social-
bidragen i bidragssystemet.

Regler och teknisk utveckling.

Kostnader och resultat 1 grundskolan — en jimforelse av
kommuner.

Offentliga tjinster — s6karljus mot produktivitet och anvindare.
Svensk inkomstférdelning 1 internationell jimforelse.
Byrikratiseringstendenser 1 Sverige.

Effekter av statsbidrag till kommuner.

Effektivare sjukvird genom bittre ekonomistyrning.
Samhillsekonomiskt beslutsunderlag — en hjilp att fatta bittre
beslut.

Produktions-, kostnads- och produktivitetsutveckling inom
armén och flygvapnet 1972-1982.

1985

Egen regi eller entreprenad i kommunal verksamhet — mojlig-
heter, problem och erfarenheter.

Sociala avgifter — problem och méjligheter inom firdtjinst och
hemtjinst.

Skatter och arbetsutbud.

Produktions-, kostnads- och produktivitetsutveckling inom
vigsektorn.

Organisationer pd grinsen mellan privat och offentlig sektor —
forstudie.

Frivilligorganisationer alternativ till den offentliga sektorn?
Transfereringar mellan den férvirvsarbetande och den ildre
generationen.
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- Produktions-, kostnads- och produktivitetsutveckling inom den
sociala sektorn 1970-1980.

- Produktions-, kostnads- och produktivitetsutveckling inom
offentligt bedriven hilso- och sjukvard 1960-1980.

- Statsskuldrintorna och ekonomin effekter pid den samlade
efterfrigan i samhillet.

1984

- Aterkommande kostnads- och prestationsjimférelser — en metod
att frimja effektivitet 1 offentlig tjinsteproduktion.

- DParlamentet och statsutgifterna hur finansmakten utévas i nio
linder.

- Transfereringar och inkomstskatt samt hushillens materiella
standard.

- Marginella expansionsstéd ekonomiska och administrativa
effekter.

- Ar subventioner effektiva?

- Konstitutionella begrinsningar i riksdagens finansmakt — behov
och tinkbara utformningar.

- Perspektiv pd budgetunderskottet, del 4. Budgetunderskott, ut-
landsupplining och framtida konsumtionsméjligheter. Budget-
underskott, efterfrigan och inflation.

- Vem utnyttjar den offentliga sektorns tjinster.

1983

- Administrationskostnader for véra skatter.

- Fordelningseffekter av kommunal barnomsorg.

- Perspektiv pd budgetunderskottet, del 3. Budgetunderskott,
portfdljeval och tllgingsmarknader. Modellsimuleringar av
offentliga besparingar m.m.

- Produktivitet i privat och offentliga tandvérd.

- Generellt statsbidrag till kommuner — modellskisser.

- Administrationskostnader fér ndgra transfereringar.

- Driver subventioner upp kostnader — prisbildningseffekter av
statligt stod.

- Minskad produktivitet 1 offentlig sektor — en studie av patent-
och registreringsverket.
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- Perspektiv pd budgetunderskottet, del 2. Férdelningseffekter av
budgetunderskott. Hushédllsekonomi och budgetunderskott.

- Enhetligt barnstod? nigra variationer pd statligt ekonomiskt stod
till barnfamiljer.

- Staten och kommunernas expansion nigra olika styrmedel.

1982

- Okad produktivitet i offentlig sektor — en studie av de allminna
domstolarna.

- Offentliga tjinster pa fritids-, idrotts- och kulturomridena.

- Perspektiv pd budgetunderskottet, del 1. Budgetunderskottens
teori och politik. Statens budgetfinansiering och penning-
politiken.

- Inkomstomférdelningseffekter av livsmedelssubventioner.

- Perspektiv pd besparingspolitiken.





